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Breve Revisao de Conceitos

e Geréncia # Gerenciamento

* Objetivos do gerenciamento:

— Promover a produtividade dos recursos e a qualidade
de servigcos da rede

» Organizacao bidimensional para o
gerenciamento de redes (tradicionais)

— Areas funcionais:

« Configuracao, falhas, seguranca, desempenho e
contabilizacao
— Niveis de gerenciamento
* Elemento de rede, gerenciamento de elemento de

rede, gerenciamento de rede, gerenciamento de
servicos e gerenciamento de negocios



Atividades e Funcoes de Gerenciamento

Levantamento de . Programagdo dos nos Placement
-~ Planejamento : ;
Requisitos J (config. Manual) Deposigdo dos nés
: . *Definigdo dos Servigos o
.A_‘["e a monitorada -Definigdo do ndmero de nés Determinista
'po- *Tipo de nés Aleatdria
-Dimensdes +Organizagdo da rede Manual...
Fendmeno 9 v
*protocolos
Nodes Setup Network Bootup Operagdo

Auto-organizagdo
Self-test (ex.: calibragdo) Auto-configurago
Self-configuration
Descoberta de Localizagdo
Negociagdo de Servigos
Qos: sensing, processing, dissemination
Self-service
Self-optimization

Sensoriamento
Processamento
Disseminagdo

gerenciamento de energia: self-sustaining
gerenciamento de drea de cobertura
gerenciamento de tarefas do nd
Self-diagnosis
Self-protection
Self-healing
Self-maintenance
Self-Knowledge



Arquitetura MANNA

« Origem no hebraico Man hu = "Que e isto?”

 Alimento fornecidg por Deus aos israelitas durante 40
anos no deserto (Exodos 16)

« SO colhiam o necessario para um dia e o faziam no
orvalho

« Era como uma semente miuda que era langada do
Céu e cobria a terra como geada.

* Tinha gosto de bolo de mel.

« Coisa excelente, vantajosa [Aurélio].
« Confiabilidade



Como promover produtividade de recursos

em redes com:

» RestricOes severas de hardware e software

* Falhas nao sao excecoes

* Topologia dinamica

* Alta densidade de nos

* Tolerancia a falhas

* NOs descartaveis

* NOs realizam tarefas comuns (colaborativas)

* Organizacao e operacao desacompanhadas 7

 Dependentes da aplicacao ¢



Como promover a integracao das RSSFs com

outras redes?
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Ciclo de Vida de uma RSSF

Configuracao _l

Manutencao _l
!

Sensoriamento —

!

L

[

Processamento T

L

= Comunicacao

Estas fases sao simultaneas em suas ocorréncias e
podem estar ativas em diferentes momentos do tempo
de vida das redes de sensores



REQUISITOS DO GERENCIAMENTO

v'O gerenciamento deve ser simples
v'aderente as peculiaridades das RSSF

v'Concebido a partir de uma arquitetura
aberta e flexivel

v'Promover a integracao de diferentes
solucoes para problemas especificos

“s»aderéncia a padroes estabelecidos pode ser
um fator complicador



Motivacao

* Nao existe uma separacao logica entre as
funcionalidades de gerenciamento e as
funcionalidades da rede.

« Nao foram encontrados na literatura trabalhos
gue apresentem uma solucao integrada para
RSSFs, uma arquitetura de gerenciamento ou
mesmo um modelo de informagao generico



Arquitetura MANNA

1. Utilizacdo de paradigmas tradicionais visando
Inteqracdo com outras redes no futuro

Estabelece um modelo funcional para RSSFs

Organizacao Tri-dimensional para o
gerenciamento de RSSFs

Esquema para definicao de Funcodes e Servigcos
Lista de Funcdes de Gerenciamento

Lista de Servicos de Gerenciamento

Modelo de informacao para RSSFs

Arquitetura: funcional, fisica e de informacao

Propbe o uso do paradigma de “auto-
gerenciamento” (self-management)

©CONOOE WD



Conceitos Tradicionais

* Modelo gerente-agente e objeto gerenciado

Gerente: parte da aplicacao capaz de processar dados e
iInformacdes com objetivo de tornar a rede eficaz e
eficiente. Emite operacoes, recebe respostas e
notificacoes dos agentes. Em aplicacoes distribuidas
negocia com outros gerentes.

Agentes: parte da aplicacao distribuida (embutida) no
elemento gerenciavel. Responde pelo elemento de rede
as operacoOes do(s) gerente e envia notificagdes na
ocorréncia de determinados eventos.

Objeto gerenciavel: representa a recurso através de
atributos, notificacées, comportamento...



Arquitetura MANNA

Modelo Funcional

Sensoriamento

Coleta

Penodica

Os nos sensores coletam dados sobre ofs) fenomeno(s) em intervalos regulares.
Um exemplo sao as aplicacoes que monitoram o canto dos passaros. Os sensores
farao a coleta durante o dia e permaneceram desligados durante a noite.

Continua

Os noés sensores coletam os dados continuamente. TUm exemplo sao as
aplicacoes de exploracao interplanetaria que coletam dados continuamente para
a formacao de base de dados para pesquisas,

Reativa

Os nods sensores coletam dados quando ocorrem eventos de interesse ou quando
solicitado pelo observador. Um exemplo sao as aplicagoes que detectam a
presenca de objetos na area monitorada.

Tenmipo
Real

Os nos sensores coletam a maior quantidade de dados possivel no menor inter-
valo de tempo. Um exemplo sao aplicacoes que envolvem risco para vidas hu-
manas tais como aplicacoes em escombros ou areas de desastres. Um outro ex-
emplo sao as aplicacoes militares onde o dado coletado € importante na tomada
de decisao e definicao de estratégias,

Tabela 4.2: Caracterizacao das Redes de Sensores Sem Fio segundo o sensoriamento.




Arquitetura MANNA

Modelo Funcional

Configuracao

Composicio | Homogénea | Rede composta de nos que apresentam a mesma capacidade de hard-
ware. Eventualmente os nés podem executar software diferente.
Heterogenea | Rede composta por nés com diterentes capacidades de hardware.
Organizacao | Hierarquica | RSSF em que os nods estao orgamzados em grupos (clusters). Cada
grupo tera um lider (cluster-head)que podera ser eleito pelos nos co-
muns. Os grupos podem organizar hierarquias entre st
Plana Rede em que os nds nao estao organizados em grupos
Mobilidade | Estacionaria | Todos os nos sensores permanecem no local onde foram depositados
durante todo o tempo de vida da rede.
Movel Rede em que os nos sensores podem ser deslocados do local onde
inicialmente foram depositados.
Densidade | Balanceada | Rede que apresenta uma concentracao e distribmicao de nos por
unidade de area considerada ideal segundo a fungao objetivo da rede.
Densa Rede que apresenta uma uma alta concentragao de nos por unidade de
area.
Esparsa Rede que apresenta uma baixa concentracao de nos por unidade de
area.
Distribuicao | Irregular Rede que apresenta uma distribuicao nao uniforme dos nos na area
monitorada.
Regular Rede que apresenta uma distribuicao umiforme de nos sobre a area

monitorada

Tabela 4.1: Caracterizagao das Redes de Sensores Sem Fio segundo a configuragao.




Arquitetura MANNA

Modelo Funcional

Classificacao segundo a Comunicacao

Disseminacao | Programada Os nos disseminam em intervalos regulares,
Continua Os nos disseninam os dados continuamente.
Sob Demanda | Os nés disseminam os dados em resposta a consulta do observador
¢ 4 ocorrencia de eventos.
Tipo Conexao | Simetrica Todas as conexoes existentes entre os nds seNsOres, Com XCegao
do no sorvedouro tém o mesmo aleance.
Assimeétrica As conexoes entre os nés comuns tem alcance diferente.
Transmissao | Simplex Os nds sensorss possuem transceptor que permite apenas trans-

missao da informacao.

Half-duplex

Os nds sensores possuem transceptor que permite transmitir ou re-
ceber em um determinado instante.

Full-duplex

Os nds sensores possuem transceptor que permite transmuitir ou re-
ceber dados ao mesmo tempo.

Tabela 4.3: Caracterizacao das Redes de Sensores Sem Fio segundo a comunicacao

(Parte A).




Arquitetura MANNA

Modelo Funcional

Classificacao segundo a Comunicacao

Alocacao
de Canal

Estatica

Neste tipo de rede se existirem “n” nés, a largura de banda é dividida
em “n” partes iguais na freqiiencia (FDMA — Frequency Division Mul-
tiple Access), no tempo (TDMA — Time Division Multiple Access). no
codigo (CDMA — Code Division Multiple Access). no espago (SDMA
— Space Division Multiple Access) ou ortogonal (OFDM — Orthogonal
Frequency Division Multiplexing). A cada no ¢ atribuida uma parte pri-
vada da comunicagao, minimizando interferencia.

Dinanuca

Neste tipo de rede nao existe atribuigao fixa de largura de banda. Os nos
disputam o canal para comunicagao dos dados.

Fluxo de
Informacao

Flooding

Neste tipo de rede, os nos sensores fazem broadeast de suas mformacoes
para seus vizinhos que fazem broadcast desses dados para outros até
alcancar o ponto de acesso. Esta abordagem promove um alto overhead
mas estd imune as mudancas dimamicas de topologia e a alguns ataques
de impedimento de servico (DoS — Denial of Service).

Multicast

Neste tipo de rede os nos formam grupos e usam o multicast para
comunicacao entre os membros do grupo.

Unicast

Neste tipo de rede, os nds sensores podem se comunicar diretamente
com o ponto de acesso usando protocolos de roteamento multi-saltos,

Gossiping

Neste tipo de rede, os nos sensores selecionam os nos para os quais en-
viam os dados.

Bargaming

Neste tipo de rede, os nds enviam os dados somente se 0 noé destino
manifestar interesse, 1sto €, existe um processo de negociagao.

Tabela 4.4: Caracterizacdo das Redes de Sensores Sem Fio segundo a comunicacao

(Parte B).




Arquitetura MANNA

Modelo Funcional

Classificacao segundo o Processamento

Cooperacao | Infra- Os nos sensores executam procedimentos relacionados & infra-estrutura
estrutura da rede como por exemplo, algoritmos de controle de acesso ao meio,
roteamento. eleicao de lideres, descoberta de localizacao e criptograha.

Localizada | Os nds sensores executam além dos procedimentos de infra-estrutura.
algum tipo de processamento local basico como por exemplo. traducao
dos dados coletado pelos sensores baseado na calibracao.

Correlagao | Os nos estao envolvidos em procedimentos de correlacao de dados
como fusao, supressao seletiva. contagem, compressao, multi-resolucao
¢ AgIegAcao.

Tabela 4.5: Caracterizacao das Redes de Sensores Sem Fio segundo o processamento




Organizacao para o Gerenciamento

Funcoes

Areas Funcionais

Gerenciamento de Configuracgao
Gerenciamento de Falhas
Gerenciamento de Desempenho
Gerenciamento de Seguranca
Serenciamento de Contabilizacao

Funcionalidades das RSSFs

Configuracao
Manutencao
Sensoriamento
Processamento
Comunicagao  Njyeis de Gerenciamento

Gerenciamento de Negdcio
Gerenciamento de Servigos
Gerenciamento de Rede
Gerenciamento de Elementc
Elemento de Rede

TEEE Communication Magazine 2003/
Capitulo livro: Handbook of Sensor Networks



Organizacao tri-dimensional

* A terceira dimensao foi incluida para tornar
0 gerenciamento compativel com a
aplicacao. Permitir estratégias de integracao
dependentes da aplicacao

* A intersecao dos trés planos define uma
célula.

» Cada célula contém um conjunto de fungoes

* Observando as caracteristicas da aplicacao,
instancia-se um conjunto de funcoes



Areas Funcionais de Gerenciamento
Definidas no gerenciamento tradicional e
re-pensadas pela arquitetura MANNA para o
gerenciamento de RSSF

TEEE Communication Magazine 2003/
Capitulo livro: Handbook of Sensor Networks



Areas Funcionais de auto-Gerenciamento
(conforme MANNA)

IEEE Communication Magazine 2003/
Capitulo livro: Handbook of Sensor Networks



Gerenciamento de Configuracao

« Qualquer problema ou situacao nao
prevista na configuracao da rede pode
comprometer o servico oferecido.

* O gerenciamento da configuracao € uma
das areas funcionais de maior relevancia no
gerenciamento de RSSF



Gerenciamento de Falhas

* Falhas nao sao excecoes

« RSSF podem apresentar problemas
iIndependentes da energia

s eventos de qualidade de servico

+»» eventos de processamento

s eventos de comunicacgao

+» falhas fisicas de equipamento

“ eventos ambientais

s eventos de violacao integridade

s eventos de violagao operacional

“ evento de violagdo no dominio do tempo



Gerenciamento de Desempenho

« Self-service
— RSSFs sdo usuarias e provedoras de seus servicos

» Algumas metricas:
— Precisao
— Atraso
— Area de cobertura
— Exposure ...:

— Tempo de organizacao da rede, tempo de operacao,
tempo de recuperacao, escalabilidade



Gerenciamento de Seguranca

* Vulneravel a ameacas

— internas, externas, acidentais ou maliciosas
— DoS - impedimento do servico

* Funcgoes de gerenciamento devem
prover
— Confiabilidade
— Disponibilidade
— Privacidade
— Autenticidade
— Integridade

* Envolve funcionalidades da pilha de
protocolos




Gerenciamento de Contabilizacao

A contabilizacao inclui as fungdes relacionadas aos
registros dos recursos consumidos, estabelecendo
metricas, quotas e limites que poderao ser utilizados por
funcoes de outras areas funcionais

Self-sustaining

Se 0 numero de parametros supervisionados aumenta, o
consumo de recursos também aumenta e o tempo de vida
da rede diminui

Custos devem ser amortizados. Ex.: usando predicao



Nivels de Gerenciamento

Somente a partir da definicao
da aplicacao e de seus

requisitos na camada de Geréncia de
negaocios e servigcos é que, se Negocios
pode planejar as camadas de Geréncia de

gerenciamento de rede, Servigo

gerenciamento de elemento de

rede e definir o elemento de . )
rede a ser utilizado. Geréencia de Rede

Geréncia de Elemento Red?
Elemento de Rede '




Gerenciamento de Servico

* Qos Sensing
* Qos Processing
* Qos Disseminantion

« Exemplo para QoS Sensing:
- A habilidade de sensoriamento diminui quando a distancia do fenébmeno
aumenta
- A habilidade de sensoriamento pode melhorar com o tempo de
sensoriamento (exposi¢ao)
- A percepcgao também pode variar com o angulo de exposi¢cao do fenébmeno
ao dispositivo sensor do nodo.

-Deve-se considerar interferéncias do meio sobre o chip (sensor) e sobre a

atividade de sensoriamento
Ex.: campo magnético, presenga de agentes quimicos, variagdes bruscas de temperatura.



Gerenciamento de Elemento de Rede

Funcao de Funcédo de
estado estado
operacional administrativo

Funcao de Comunicacao
Meio Vizinhos EB

Ao elemento de rede sao acrescentadas

funcdes de gerenciamento



Construcao de uma Aplicacdo de Gerenciamento

Servicos de Gerenciamento

Servico X Servico Y

NN

Funcao 1 Fungao 2 Funcgao 3

N o

Modelo # Mo—delo *

Automaticos, semi-automaticos e manuais



Servicos e Funcoes de Gerenciamento

* Os servicos de gerenciamento sao executados
por um conjunto de fungdes que quando bem
sucedidas, concluem a execugcao dos mesmos.

* As funcoes de gerenciamento representam as
menores partes funcionais de um servico de

gerenciamento.



Funcoes de Gerenciamento

 Funcao de configuracao de parametros
 Funcao de geracao do mapa de topologia
* Funcao de calculo da densidade

* Funcao de controle da densidade

* Funcao de definicdo da area de cobertura

Automaticas, semi-automaticas e manuais



Modelo ou Mapas

Mapa de energia Mapa de topologia
t 'T'>( e \ . \7
: Higher /
_Error ) »\‘—j
. Variance 4_; P"@,
. Lower
A

Mapa de conectividade

-10 [] 10 20 30 40

Mapa de custo Mapa de area de cobertura



Servicos de Gerenciamento

(Self-management)

Auto-organizacao
Auto-configuracao
Auto-diagndstico
Auto-cura
Auto-descoberta

Auto-otimizacao
Auto-servico
Auto-consciéncia
Auto-conhecimento
Auto-sustento
Auto-manutencao



Arquitetura Informacao

 Informacao estatica (diagrama de classes)
— Classes de objetos de suporte
— Classes de objetos gerenciadas
* Informacao dinamica (mapas para representacao
de estado)
— Mapa de topologia
— Mapa de energia
— Mapa de area de cobertura de sensoriamento
— Mapa de area de cobertura de comunicacao

TEEE Communication Magazine 2003/
Capitulo livro: Handbook of Sensor Networks



BASE DE INFORMACAO DE
GERENCIAMENTO
 ERROS TEMPORAIS

« ERROS ESPACIAIS
+ MEDIDAS PROBABILISTICAS

+ POLITICAS DE ATUALIZACAO
- LIMITACAO DE ESCOPO




Arquitetura Funcional MANNA

Gerente

oooG

RSSF Plana

Gerente

RSSF Hierarquica



Arquitetura Funcional MANNA

(Usando Mobilidade de Codigo)

operagoes f \
—
GERENTE
<
Respostas,
Notificagdes Despachante A@H@m@
Arplle
operages [ 0 @I 5 f A
o N e ST
GERENTE —— @R %
4 A —> e 4 - 'I
Respostas,
NotificacOes
Despachante




Arquitetura Funcional MANNA

(Usando Mobilidade de Codigo)

requisitos de largura de banda sao reduzidos.

0 agente pode migrar para um outro nodo quando o nodo hospedeiro estiver
comprometido;

escalabilidade da rede € suportada;

quando os nodos da rede sao moveis, 0 agente pode migrar para regioes de
interesse independente do movimento dos nodos;

extensibilidade é suportada,

maior estabilidade, pois os agentes moveis podem ser enviados quando a
conexao de rede esta viva e retornar os resultados quando a conexao €
restabelecida junto com os dados da rede;

reducao no atraso nas agdOes de gerenciamento;

0s gerentes nao precisam instruir os agentes o tempo todo;

a parte principal do gerenciamento nao fica apenas no gerente;

a clonagem de agentes pode influenciar na robustez e tolerancia a falhas.



Arquitetura Fisica

« Define como a informagao de gerenciamento sera trocada
entre as entidades de gerenciamento

* Nao define uma pilha de protocolos para as interfaces mas
prové perfis de protocolos que podem ser adequados a
cada tipo de aplicacao

« MannaNMP na camada de aplicacao

Camada | Protocolos

Transporte | PFSQ, ESRT, RMST

Rede DD, SPIN, SAR, MULTL, STORM, PROC, TinyBeaconing, LEACH, LEACH-C,
TEEN, PEGASIS, ICA, GEOMOTE, GEAR, GPSR

Enlace S-MAC, ARC, T-MAC, B-MAC.DE-MAC, TRAMA

Fisica Transmissao em Radio Freqiiéncia (RF), dtica e infra-vermelho




Desenvolvendo uma Solugdo de Gerenciamento

* Aplicacao que monitora a qualidade do ar
utilizando 188 nds sensores (em média);

« Sensoriamento/disseminacao continuos;
« Utilizando parametros de nos reais;

« Selecionando servicos e fungoes de
gerenciamento da lista proposta pela arquitetura.
* ODbjetivos:
— Avaliar o impacto da configuracao sobre o desempenho da rede
— Avaliar o impacto do gerenciamento sobre a aplicagao construida

NOMS2004, WCSF2003



MANNASImM: Uma ferramenta de Simulagao

para RSSFs

* Motivacao:
— Nao haviam cenarios de simulacao disponiveis na literatura;

— Nao foram encontradas ferramentas de simulacao especificas para
RSSFs disponiveis;

— A especificacao foi obtida dos modelos de informagao e do modelo
funcional ja propostos;

— Construir um software livre que pudesse atender a outros
pesquisadores;

» Disponibilizar uma ferramenta de simulacao
(baseada no NS-2) que permita construir
aplicacoes de RSSFs e tambéem aplicacoes de
gerenciamento

Projeto CNPa



Cenarios de Simulacao

« RSSFs plana e hierarquica
* Hierarquica homogénea e heterogénea

 Com ponto de acesso localizado no perimetro ou no
centro da rede

» Auto-gerenciada (utilizando servicos e fungoes
automaticas) x nao gerenciadas

« RSSF densa contendo 20% de redundancia

* Gerenciamento centralizado (visao global da rede e
estendendo a capacidade de processamento sem
consumir energia



Resultados dos Experimentos

Atraso Méedio

Average Delay
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Resultados dos Experimentos

Mensagens Perdidas

Message Loss
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Resultados dos Experimentos

Consumo de Energia

Energy Consumption
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Outros experimentos para RSSFs organizadas em 12 grupos
de 12 nés comuns e 9 grupos de 16 nGs comuns.



Resultados dos Experimentos com RSSF

Hierarquicas Heterogéneas: Atraso Medio

Average Delay - Hierarchical Heterogeneous Network
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Resultados dos Experimentos com RSSF Hierarquicas

Heterogéneas: Mensagens Perdidas

Message Loss - Hierarchical Heterogeneous Network
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Resultados dos Experimentos com RSSF

Hierarquicas Heterogéneas: Energia Consumida

Energy Consumption - Hierarchical Heterogeneous Network
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Conclusao sobre os Experimentos

* Os resultados dos experimentos mostram que a
solucao de gerenciamento desenvolvida a partir
da selecao e implementacao de alguns servigos e
funcoes automaticas promove a produtividade da
rede.

 Varios condicoes tiveram que ser assumidas para
a realizacao do trabalho.

* Nao é objetivo desta tese a implementacao de
uma solugao completa de gerenciamento.



Conclusoes

« O arcabouco proposto traz contribuicoes para a
area, alem de bases tecnicas para a evolugao
deste tipo de tecnologia uma vez que nao havia na
literatura qualquer proposta relacionada ao tema.

» A tarefa de desenvolver solucdes de
gerenciamento para redes com caracteristicas tao
particulares nao foi trivial. A tarefa tornou-se ainda
mais dificil em funcao da novidade do tema e da
interdisciplinaridade.



Conclusoes

* A aplicacao do paradigma de auto-gerenciamento
mostra-se interessante para as RSSFs;

* A lista de servicos e funcoes pode servir como
guia para a construcao de aplicacoes de RSSFs e
aplicacoes de gerenciamento para estas redes;

* A ferramenta MANNASImM estara disponivel para
outros pesquisadores.



www.dcc.ufmg.br/~linnyer
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