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Abstract. This work provides a solution to identify malicious nodewvireless
sensor networks through detection of malicious messagsitnasions in a net-
work. A message transmission is considered suspicious figinal strength
is incompatible with its originator’s geographical positi. We provide proto-
cols for detecting suspicious transmissions — and the cpres# identification
of malicious nodes — and for disseminating this informatrothe network. We
evaluate the detection rate and the efficiency of our sattalong a number of
parameters.

Resumo. Este trabalho apresenta uma sofimgpara identificar s maliciosos
em redes de sensores sem fio via déteae transmisges de mensagens ma-
liciosas em uma rede. Uma transn@issde mensage® considerada suspeita
se sua pdincia de sinak incompaitvel com a posigo geogéfica de seu origi-
nador. 20 providos protocolos para detectar transniss maliciosas — e a con-
sequente identificép de nodos maliciosos — e para disseminar esta infoédmac
na rede. A taxa de dete®g e a eficgncia de nossa soléQ 0 avaliadas
levando-se em conta(tiplos paametros.

1. Introducao

Umarede de sensores sem fio (RSSF) consiste em um conjungpdsitivos compactos

e automatizados chamados de nos sensores. Um nbd senspdispositivo computa-
cional que tem memoria, bateria, processador, transcegtelo menos um dispositivo
sensor. O Berkeley MICA Mote [Hill and Culler, 2001] &€ um axalo de no sensor. Eles
sao distribuidos em uma area e trocam mensagens entoensgndo uma rede ad-hoc
(Mobile Ad-hoc NetworkMANET). Redes de sensores contém nos especiais, chamado
de sorvedouross(nkg, que processam e armazenam as informacgdes coletadasdana\r
comunicacao entre dois nos é feita em multiplos sgliop9 caso eles nao estejam um
dentro do alcance de transmissao do outro.

RSSFs coletam dados do ambiente no qual elas estao ensbhufidadados sao
muitas vezes processados pelos nds sensores e enviagds ate canais nao seguros
para o sorvedoro para processamento posterior. Algumaapliaacdes previstas para
RSSFs sao monitoracao ambiental, gerenciamento deesifutura e seguranca publica.
Devido ao seu aspecto critico, estas aplicacOes témguamale probabilidade de serem
atacadas.

Ha um grande nimero de ataques possiveis contra uma RESR0 malicioso,
por exemplo, pode alterar campos de uma mensagem enquargst&lem transito, de

*Este trabalho foi realizado com apoio do CNPq.



forma que o destinatario recebe uma copia alterada daagemsoriginal. Pode-se
também interferir nsoftwareou hardwarede um né de modo a alterar seu comporta-
mento. Diferentes tipos de ataques requerem diferentes dip medidas de defesa.

Neste trabalho, dois tipos de ataques sao focados: atdguaschente de men-
sagens HELLO (daqui em diante chamados de ataques de egicheti¢ canalizacao
(wormhole$ [Karlof and Wagner, 2003]. Mensagens HELLO sao usadas aitospro-
tocolos por nés que desejam anunciar sua presenca e [ulexiena seus vizinhos. A
maioria destes protocolos se baseia na premissa de que énesta dentro do alcance
de transmissao de um outro Bose A consegue receber mensagenBd&lum ataque
de enchente, um nd6 malicioso pode tentar transmitir umasaggm com uma poténcia
muito maior de modo que todos ou muitos deles acreditem gue stu vizinho.

Ataques de canalizacao podem ser descritos como a sddmradversaricA
tunela uma mensagem recebida para um outro nd6 mali@pgoe esta em uma parte
distante da rede, utilizando um canal de baixa laténciegera de banda maioB entao
retransmite a mensagem exatamente como recebida para esrgua vizinhanca. Um
resultado imediato de um ataque deste tipo & que todossogugdescutam a transmissao
de B sao enganados, passando a acreditar que eles sao vidmhasetente original da
mensagem, sendo que este esta provavelmente em uma ptatealda rede.

O ataque de enchente e o de canalizagcao podem compronesttabelecimento
de rotas em uma rede. Por exemplo, quando um n6 maliciosa ema mensagem de
roteamento com uma poténcia muito alta, ele pode fazer agmug grande nimero
de nobs tentem utiliza-lo como o proximo salto para o sboweo. Mas estes nos estao
suficientemente distantes do sorvedouro para que as messageca cheguem a seu
destino. Um cenario similar resulta de um ataque de catd@ Um nd malicioso pode
convencer n6s que estao a maltiplos saltos do sorvedimique eles estao a apenas um
salto. Estes nés tentariam enviar suas mensagens dird&paa o sorvedouro, que por
sua vez nao conseguiria recebé-las.

Neste trabalho, & proposto um mecanismo baseado em [otéacsinal e
informacdes geograficas para detectar nds malicioseegtejam realizando ataques de
enchente e de canalizacao. A idéia & comparar a petélcsinal recebido com o seu
valor esperado, calculado utilizando-se de informagfiegyraficas e a configuracao do
transceptor. Um protocolo para disseminar informacobsesn6s maliciosos também &
proposto. A taxa de deteccao desta solucao dependguiesgbarametros. A correlacao
entre eles é avaliada através de simulagdes.

2. Trabalhos relacionados

O nosso trabalho se encaixa na grande area de deteccauruos [(ntrusion De-
tection ID). Existe um grande numero de solugcdes de ID em redes figxemplos
[Lippmann et al., 2000] e [Debar et al., 1999]). Elas geraiteesdo baseadas dpogs
de acesso. Esta caracteristica nao permite que ID toadicseja utilizada em RSSFs, ja
gue a memoria de n6s sensores € muito limitada para anaidags

Em [Zhang and Lee, 2000] & proposto um sistema de detqugé&o MANETS
onde cada n6 da rede se comporta como um IDS e 0s nds coopatesi para de-
tectar intrusos. As diferencas entre as RSSF e as MANETsdem que essa solucao
seja aplicada diretamente em RSSF ja que 0 nd sensor rioaggmz de comportar um
IDS completo.

[Marti et al., 2000] propde, entre outras coisas, uma &sjia para detectar nos
gue nao repassam os pacotes que deveriam em MANETSs. Elariarda seguinte forma:



0 n0sA é vizinho deB, que por sua vez & vizinho dé QuandoA envia ou encaminha
uma mensagem pataatravés de3, A pode verificar sé3 realmente repassou a mensa-
gem paraC'. Se isto nao ocorreu3 ndo esta se comportando como deveria, 0 que pode
ser uma indicacao de n6 malicioso.

O trabalho relacionado mais préximo ao nosso € o de [Hu,e2@03]. Ele propde
uma medida de prevencao contra ataques de canalizeCBANETs. E introduzido o
conceito de coleiras de pacotmket leashgsuma espécie de informacao adicional adi-
cionada a pacotes normais para restringir sua distaratama’de viagem. Dois tipos de
coleiras foram propostos: geograficas e temporais. O porfez com que o receptor de
uma mensagem esteja sempre dentro de uma certa distandarelmetente. O segundo
limita o tempo de vida de um pacote. Ambos os tipos dependeundeerto grau de
sincronizacao de reldgio entre nds. Como isto requegtande consumo de recursos,
coleiras de pacotes tém uma aplicabilidade muito regnt&RSSFs.

Quanto ao uso de poténcia de sinal para prover seguraodamos citar dois
trabalhos. [Banerjee and Mishra, 2002] prové um serve&determinacao de localizacao
e autenticacao baseado em poténcia de sinal, permitjneam grupo determinado de
nos moveis possa trocar informacgdes entre si de forguaaeJa [Tao et al., 2003] propde
um sistema de determinacao de localizac&o de nos erieated fechadosE necessario
um treinamento prévio de uma rede de Markov através daghedia poténcia de sinal
em pontos fixos do ambiente.

3. Detec@o de rbs maliciosos via pakncia de sinal

Nesta secao € descrito o esquema de deteccao de mesisages maliciosos via poténcia
de sinal Malicious Node Detection by Signal StrengttNDSS)

3.1. O modelo

Neste trabalho supde-se RSSFs homogéneas (todos osanésdel tém a mesma
configuracao ddnardwaree softwarg e simétricas (0 néd s6 consegue se comunicar
com o0 n6B se B pode se comunicar com). Também & suposto que 0s nds sempre
tém sua posicao geografica atualizada antes de enviamuensagem, tornando assim
0 esquema aqui proposto também utilizavel em redes nas gsiabs nao tém posicao
geografica fixa. Em particular, os transceptores de todo®®ssla rede operam com a
mesma configuracao por todo o tempo de vida da rede (pat@ad¢ransmissao, altura da
antena e ganho de antena).

Todos os nbs tém um identificador nico e conhecem suggmgeografica. Ela
pode ser obtida através de um sistema de posicionamentortad 0 GPS. A posicao
geografica de um no e seu identificador sao incluidos eastas mensagens enviadas
por ele. E suposto que o envio de mensagens da rede é protegido epatteracio
de seus dados, utilizando um mecanismo criptografico, yemplo. (Note que apenas
mecanismos de chave simétrica podem ser utilizados, daslogjde chave plblica sao
excessivamente caros para o tipo de plataforma considgrado

Também & suposto que a propagacao de radio segue umlomdefnido,
tal como o modelo de espaco abertoe¢ space modglou o modelo Two-Ray
Ground [Rappaport, 2002], que especifica como os valoreot#s@a de transmissao,
de poténcia do sinal recebido e da distancia entre traseme receptor se relacionam
entre si. Por exemplo, o modelo de propagacao Two-Ray r@@r¢equacao 1) assume
que um sinal enviado nao € recebido através de um camaimico (uma linha reta), mas
também eventualmente através de uma reflexao no solo.
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Na equacao 1P, & a poténcia do sinal recebido em Watts,&é a poténcia de
transmissao, também em Watfs, € o ganho de antena do transmisger,eé o ganho
de antena do receptar, é a altura da antena de transmissao em mefros,a altura da
antena de recepcao em metrd$§, a distancia entre o receptor e o transmissor em metros
e L € a perda do sistema (uma constante). Um sinal so & dédgota um no receptor se
a poténcia de sinal recebid® € igual ou maior que o limite minimo de poténcia de sinal
recebidoP,,.

E suposto que a poténcia de um sinal recebido pode ser éat#robtida do trans-
ceptor. O transceptor Chipcon SmartRF CC1000 [Chipcorn3R@&ado na série mais
recente dos MICA Motes [Mica2 Radio Stack for TinyOS, 20G®]r examplo, tem um
pino RSSI Received Signal Strength Indicatdndicador de Poténcia de Sinal Rece-
bido) que produz um sinal analdgico. Quando a funcao RSl habilitada, a voltagem
de saida do pino RSSI & inversamente proporcional anpeté&o sinal recebido. As
formulas 2 e 3 especificam a poténcia do sinal receBidem dBm, quando o transcep-
tor esta operando em 433 MHz e 868 MHz, respectivaméfitg;; € a voltagem medida
no pino RSSI.

P,« = —51.3 x VRSSI —49.2 (2)

P,« = —50.0 x VRSSI —45.5 (3)

Finalmente, & suposto que os nodos maliciosos sao cagazeslizar somente
ataques de enchente e de canalizacao.

No que segue, uma transmissao € maliciosa se a posig@oafiea incluida na
mensagem correspondente foi forjada ou se foi transmitidawma poténcia que difere
daquela escolhida para todos os nés da rede. Um no € osalise ele envia uma trans-
missao maliciosa.

Ao receber uma mensagem, um no6 pode classifica-la comeitagp nao sus-
peita, dependendo se 0 n6 acha que a transmissao é malimicnao. Considerando-se
que esta classificacao (suspeita ou nao suspeita)aéldedlmente, transmissdes mali-
ciosas podem nao ser classificadas como suspeitas (falgasvos) e transmissdes nao
maliciosas podem ser classificadas como suspeitas (fatsas/ps).

3.2. Detecéo de mensagens maliciosas via pcia de sinal

No modelo descrito acima, qualquer n6 pode obter dois &alem toda transmissao que
ele escuta. O primeiro valor & o valor esperado da pot&tinal recebido, que pode

ser computado usando-se a poténcia de transmissacopdalrade e a distancia entre o
no receptor e 0 n6 transmissor. O segundo valor & o valpoténcia do sinal recebido

detectado no transceptor do receptor.

Num sistema no qual tudo esta correndo bem, estes doiesalevem ser bem
probximos. Isto ndo acontecera caso a rede esteja sobagneadle enchente ou um ataque
de canalizagao. Este fato & usado para identificar mensayspeitas na rede.

No esquema aqui proposto, todas as tranmissdes na rede ®gEitas a
verificacado: todos os nés monitoram todas as transessqiie eles escutam (ou uma
porcentagem definida delas, dependendo da configuracasqiema). O protocolo a
seguir € rodado localmente em cada n6 sensor. Para cadeisgao que ele escuta, in-
dependentemente de ele ser o destinatario da mensageropmpara a poténcia do sinal



recebido com a poténcia esperada. Quando a diferengaestas dois valores &€ maior
que um dado limite, a mensagem é considerada suspeita.

Cada n6 também mantém uma tabela local contendo a “igimitale seus vizi-
nhos. Cada entrada contém o identificador do no, o numermtbs dizendo que ele &
suspeito e o numero de votos dizendo que ele nao € suspeito

Depois de verificar se uma mensagem recebida & suspeitaogw mo atualiza
sua tabela: se a mensagem é suspeita, ele incrementa darodéavotos dizendo que
o no originador da mensagem & suspeito; se nao, tudancantiomo esta. Note que o
originador da mensagem pode ser determinado, ja que satifichor esta incluido na
mensagem.

Se a mensagem € suspeita, o nd dissemina esta inforraat@&oseus vizinhos.
Este protocolo de disseminacao & descrito na secdao Th8a mensagem suspeita ou
originada de um no suspeito nao é processada.

3.3. Protocolo de disseminado de informagdes sobre Bs suspeitos

Um nb6 A, rodando o protocolo SNIDPS(spicious Node Information Dissemination
Protocol Protocolo de Disseminacao de Informacdes sobre N&ispeitos), quando
detecta uma mensagem suspeita, transmite uma mensageto@@Eas seus vizinhos
informando-os que o nB, originador da mensagem suspeita, & suspeito. Esta nensag
também & uma consulta: aqueles que escutam a consultexgoplo, o nGB) devem
responder dizendo sua opinido soBréele & suspeito ou nao?p. determina sua opiniao
(e resposta) desta maneira:

e SeB naotemS como seu vizinho, isto &, 98 nunca ouviu uma mensagem vinda
de S, B responde qué& nao é suspeito;

e SeBtem.S como vizinho, entdo ele responde dizendo §Eum nd suspeito se
0 seu numero de votos dizendo gti€ suspeito € maior que o numero de votos
dizendo o contrario; caso contrario, responde §undo é suspeito.

O nb A coleciona todas as respostas e atualiza sua tabela detesspara cada
voto dizendo qué é suspeito, ele incrementa o nimero de votos dizend6 gueispeito.
O mesmo acontece com votos dizendo §ueo é suspeito.

Note que a resposta dg& tal como todas as mensagens deste protocolo, sera escu-
tada por todos os seus vizinhos, incluindo agueles queamds tomo vizinho e aqueles
gue nao tém como vizinho (em outras palavras, nds que nao escutaraamsmissao
suspeita d& ou nao escutaram a mensagemddéizendo ques & suspeito). Todos eles
atualizam suas tabelas de acordo com as mensagens recebidas

Um ponto importante sobre o protocolo SNIDP & o fato de efeesecutado
somente quando uma mensagem suspeita & detectada. A g@resisi € que, em
cirscunstancias normais (sendo otimista), todas asnriga8es nao serao suspeitas e as-
sim 0s nos da rede nao precisam trocar mensagens entrnecsiysa do protocolo. Esta
troca € o Unico custo adicional do SNIDP.

4. Avaliacao

Nosso esquema depende de um niumero de parametros. Nggisggsavestigado como
variacOes deles afetam as taxas de deteccao. Quabmeimos sao avaliados neste tra-
balho: densidade da rede, multiplicador de poténcia,gintidade de verificacao de men-
sagem e diferengca maxima de quociente.



A densidade da rede determina diretamente o nUmero ddweizoue um no pode
ter. Dado que a deteccao de n6 malicioso depende em upssdeoinformacdes entre
vizinhos, este parametro tera um grande peso na taxa elecdetde n6s maliciosos.

O n6 malicioso, na maioria das vezes, nao tem as limisc@ recursos que um
no regular tem. Desta forma, ele poderia enviar mensagengoténcia acima da usada
por nos regulares, incluindo-se ai a possibilidade deakzar ataques de enchente. A
relagao entre o multiplicador de poténgig a poténcia de transmissao de nodo malicioso
P, e a poténcia de transmissao de nos regulBres descrita na formula 4:

P
M= im

B Ptr (4)

Nodos sensores sao muito limitados em recursos, existimdousto para cada
mensagem que um no recebe e verifica. Diminuir o nUimero desagens verificadas
diminuiria o consumo total de recursos. A probabilidade elgficacao de mensaget
determina a probabilidade de uma mensagem recebida sicaagipor quem a escutou.
Para cada transmissao, um nimeeatre 0 e 1, dado por uma variavel aleatoria uniforme,
determinara se o no verificara a mensagem. Ela seréceelifisomente se< C.

A diferenca maxima de quociente determina o quanto anp@@lo sinal recebido
P, pode diferir da poténcia esperada sem que a transmisghomsesidedrada suspeita.
Este parametro & utilizado no tratamento de imprecisaesedida da poténcia do sinal e
no protocolo de localizacao. Dado um sinal, sua difeside quociente € definida pela
equacao 5:

min(P,, P,)
r=1 mazx(P,, P,) ®)

ondemin(a, b) = a seb > a, caso contrariopin(a,b) = b; maz(a,b) = bseb > a, caso
contrario,maz(a,b) = a. Para cada mensagem que um no recebe, ela sera classificada
como suspeita se > R. Este parametro € utilizado para se lidar com impresisize
medida da poténcia de sinal e no protocolo de localizacao

O modelo de propagacao de radio Two-Ray Ground, deswsiteecao 3.1, foi o
utilizado neste trabalho até agora. A tabela 1 mostra asesmbssumidos para parametros
dos transceptores dos nos regulares [Chipcon, 2003].a@sdeptores de ndés maliciosos
sao aqui simulados como tendo as mesmas configuracOksnelkese a poténcia de
transmissao, que & um dos parametros do esquema agadasgal

Poténcia de transmiss#d 3.16e *W
Ganho de antena de transmisgg0o 1.0
Ganho de antena de recep¢ao 1.0
Altura da antena de transmissao 0.05m
Altura da antena de recepcap 0.05m
Limite minimo de poténcia de sinal recebifty | 3.98¢~ ' W
Perda de sistema 1.0

Tabela 1: Par ametros de n 6s regulares

Sao considerados dois tipos de cenarios nesta avalidggado e nao focado.
No cenario nao focado, todos os nds, incluindo-se o mal; sao ligados ao mesmo
tempo e enviam uma mensagem HELLO cada. Nodos malicios@esuas mensagens
com uma poténcia diferente daquela utilizada em nos aegsil poréem sem regula-la
para enganar algum n6 em patrticular (razao pela qual esi@io € chamado de nao



focado). A poténcia de transmissao do no malicioso aligypoténcia de transmissao de
nos regulares multiplicado pelo multiplicador de poténE&ste cenario modela casos em
gue o n6 malicioso consegue estar presente durante aaigésta inicializacao da rede.

No cenario focado, o nd malicioso inicia suas atividadegois que a rede foi
instalada e iniciada. Isto &, o nd malicioso so transm@lig@ima mensagem depois que
todos os membros da rede ja foram ligados e ja enviaramagens HELLO. Neste
caso, 0 nd malicioso escolhe uma vitima (razao pela ggtel @nario € chamado de
focado), escolhe uma posicao dentro do alcance de radiiticha e regula sua poténcia
de transmissao de modo que ela nao consiga detectar qaesanissao € maliciosa. O
valor que deve ser utilizado pelo nd malicioso para podgaear sua vitima pode ser
facilmente calculado a partir da formula 1.

O esquema é avaliado através de simulacgao.

5. Simulacdo e resultados
5.1. Modelo de simulago

Foi desenvolvido um simulador de RSSFs sem fio para avatiatredalho E um simu-
lador de eventos discretos escrito em Java.

Também foi construido um gerador de RSSFs. Para estdhoaledas sao com-
postas de: nés mais um n6 malicioso, todos localizados em um campdrgda de di-
mensded. x L. Cada nbd tem coordenada y escolhidas aleatoriamente. Em nenhum
caso dois nds compartilham as mesmas coordenadas. Redeés) cad0, 150,...,500
nos em campos de 179 m179 m foram geradas e utilizadas como entrada para o sim-
ulador. Para cada rede com um dado niumero de nos, 200nddsrmpologias foram
criadas. Como cada rede utilizada aqui esta num campo de 27279 m, a densidade
da rede pode ser medida em numero de nés. O nUmero mé@eéiwizinhos por nd pode
ser obtido com uma boa aproximacao atravées da formeld, 02 x n, onden € o nUmero
de nos.

Cada arquivo de entrada gerado foi executado em ambos asaz(focado e
nao focado) com diferentes combinacdes de valores jpal@awm dos parametros. Cada
parametro tem um intervalo de valores que ele pode assuiaér fabela 3), um dos dos
quais € o valor padrao (vide tabela 2). Em cada execug&indulacao o valor de um
parametro é variado enquanto € utilizado o valor padd&ooutros trés parametros.

| Parametro | Valorpadrdo |
Densidade da rede 200 nds num campp
de 179 mx 179 m
Multiplicador do n6 malicioso 2
Diferenca maxima de quociente 0.3
Probabilidade de verificacao de mensagem 1.0

Tabela 2: Valores padr &o de par &metros

No cenario nao focado, foram executadas 200 diferenteslatdes para cada
combinacao de parametros, uma para cada topologia deyezelda. No cenario focado,
foram executadas cinco simulag¢Oes para cada topologiedd#e Em cada simulacao, o
n6 malicioso utiliza um diferente n6 como vitima.



\ Parametro

| Valores utilizados |

Densidade da rede

50, 100.,.. ., 500 nos

Multiplicador do n6 malicioso

11,12,...,20

Maxima diferenga de quociente 0.1,0.2,...,1.0
Probabilidade de verificacao de mensagem0.1, 0.2,..., 1.0

Tabela 3: Valores utilizados para os par ametros

5.2. Resultados

Nesta secao sao apresentados e discutidos os resultatitiss até agora. Todos os va-
lores nos graficos sao o valor médio coletado em mi#tipl@cucdes para um dado con-
junto de valores utilizados nos parametros. Em cada edsuestigada a taxa de deteccao
de mensagens maliciosas (razao entre o numero de messagebidas consideradas
maliciosas e 0 numero total de recepcdes de mensageitsosas) e também a taxa de
deteccao de nds maliciosos (razao entre o numero slgu detectaram o n6 malicioso
e 0 nUmero de nos que poderiam detecta-lo). Nos grafcegla TD significa taxa de
deteccao.

Como esperado, nenhuma transmissao nao maliciosa feideyada suspeita.

5.2.1. Taxa de deted@o vs. densidade da rede

Na figura 1 & mostrado como a taxa de deteccao de mensagéa®sas se correlaciona

com a densidade da rede. Nossas simula¢cdes mostram gesuitsidos sao pratica-

mente similares para os dois cenarios. No caso nao fotadas as mensagens mali-
ciosas recebidas sao consideradas suspeitas. No cadariocado, uma pequena fracao
de recepcdes de mensagens maliciosas nao é classificadasuspeita. Isto acontece
porque em cada transmissao o no vitima é realmente adgan

Raramente algum outro nd também & enganado. Isto aeoapsmas quando o
noé vitima e o outro nd enganado tém praticamente a me®téandia para a posicao falsa
na qual o nd malicioso diz que esta e praticamente a mesténdia para a posicao real
do n6 malicioso.

100 p——+—+—+—9+—+—+—

99.5 | -rorot i

/ . i !

98 7/" e D
Cenério n&o focado —e—

. Cenlémo fc|>cadoI o

TD mensagens maliciosas (%)

97'5 ; : 1
50 100 150 200 250 300 350 400 450 500
Densidade da rede (nimero de nés em um campo 179 m x 179 m)

Figura 1: Porcentagem de recep¢ Oes de mensagens maliciosas detectadas vs.
densidade da rede

Em ambos os cenarios, todos os nos que estao no alcaradiado nd malicioso
escutam suas transmissoes e, utilizando o protocolo SNWRBeguem concluir que ele
€ suspeito. Este resultado € valido para todas as delesidie rede consideradas. Dada a
uniformidade deste resultado, o grafico correspondeateitdo aqui.



5.2.2. Taxa de detedo vs. multiplicador de po&ncia

A taxa de deteccao de mensagens maliciosas e o multiplicedpoténcia (somente uti-
lizado no cenario nao focado) tém uma correlacao smphtre si: se o multiplicador &
acima de aproximadamente 1.43, todas as recep¢Oes dageansnaliciosas sao con-
sideradas suspeitas; caso contrario, nenhuma delas@att.

5.2.3. Taxa de detec@o vs. diferenca naxima de quociente

Os resultados sobre a diferenca maxima de quociente askifiguras 2 e 3. O im-
pacto deste parametro nos dois cenarios & praticangurdé iNo cenario focado, a taxa
de deteccao de mensagens e de noOs suspeitos &€ 100% qudifdeenca maxima de
quociente & igual ou menor que 0.4. Para o cenario foca@d@aze um pouco menor que
100% para as mesmas condicOes. Para valores deste paraoima de 0.4, transmissoes
maliciosas nao sao mais detectadas como suspeitas.

Este esquema de deteccao de nbs maliciosos nao aprgsentles requisitos no
hardwaresendo utilizado. O protocolo trabalha bem mesmo quandaeeetifa maxima
de quociente & utilizada com valores até 0.4, como mastradigura 3.
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5.2.4. Taxa de detedo vs. probabilidade de verifica@o de mensagem

Os resultados sobre a probabilidade de verificagcao de agens sao mostrados na
figura 4. Nestes experimentos, os nos da rede nao verificdas tas transmissdes es-
cutadas. Ao invés disso, eles fazem a verificacao com wda drobabilidade definida

por este parametro. Os resultados obtidos mostram quenaoic nao focado, uma pro-

babilidade de verificacao de mensagens de 0.7 garante et®@ecéo de ndés maliciosos
proxima de 90%. Isto mostra que nao & necessario parabwerificar todas as trans-

missdes escutadas para ter uma boa taxa de deteccas dahéosos. Enquanto isso,

no cenario focado, a taxa de deteccao & de 100% em todBsS0S.

5.2.5. Custo do SNIDP

A figura 5 mostra o nUmero médio de transmissoes e reesme mensagens por nodo no
cenario focado. Estes valores sao restritos a trocas deagens requeridas pelo proto-
colo SNIDP quando mensagens suspeitas sao detectadasyélstes sao razoavelmente
altos considerando-se as limitacOes de recursos deenésres, especialmente em termos
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de consumo de energia. A eficiéncia ndo estava no nossalwaate o desenvolvimento
deste protocolo: a preocupacao inicial era implementa versao simples que pudesse
funcionar corretamente.

6. Conclusbes

Este esquema de detec¢ao detecta ataques de enchentepadsmaliciosaS so pode
enganar um n@ de cada vez utilizando-se do envio de uma mensagem na quadieie
uma posicao geografica falsa e ajustando a poténciadsnissao de forma adequada.
Entretanto, a maioria dos vizinhos devai detectar esta transmissao maliciosa e dissemi-
nar esta informacao entre seus vizinhos. Através destanismo,V também descobrira
que S & malicioso. O esquema aqui proposto também detectaestatpicanalizacao
porque mensagens que viajaram além do alcance de radio de arigem sao natural-
mente descartadas, ja que a diferenca entre a potéoeisida e a esperada do sinal sera
grande.

Ele pode ser facilmente integrado em outros protocoloss&lmunicaria com
o resto do sistema através de uma interfaceafisvareque responde se um determinado
ndé ou mensagem sao considerados suspeitos ou ndao. O MEDSSNIDP nao tém
requisitos pesados sobrehardware utilizado. Dispositivos de baixa precisao podem
ser usados, ja que este esquema trabalha bem mesmo coesvalativamente altos de
diferenca maxima de quociente.

O consumo de energia € diretamente correlacionado commenalde verificagcdes
de mensagens e o0 numero de transmissoes e recepcdenshygaTes ocorridas por causa
da execucao do SNIDP. Em relacao ao niumero de velifesage mensagens, os resulta-
dos mostram que nao & necessario que 0s nds chequenatottaasmissoes escutadas
para obter uma boa taxa de deteccao de nos maliciosos.e Eratando do numero de
transmissoes e recep¢des de mensagens, o SNIDP aiodai mdimizado e assim este
namero pode definitivamente ser reduzindo sem comproraetciéncia do protocolo.

7. Trabalhos futuros

Varios aspectos deste trabalho podem ser objetos dehoabhlturos. Um deles € a
utilizacao de outros modelos de propagacao de radiseudmpacto sobre as taxas de
deteccao. O modelo Two-Ray Ground nao modela perda dmgiatde sinal devido a
obstaculos, condi¢des do tempo, interferéncia, etapdssivel modelo a ser utilizado € o
de sobreamentsliadowing modgl[Rappaport, 2002]. Alem dos estudos de simulacao,



este trabalho se beneficiaria muito com a comparacao doftados com medidas de
campo.

Podemos também melhorar o protocolo SNIDP. Outras veqsddem ser sugeri-
das, abordando aspectos tais como nUmero de mensageragpaumento de eficiéncia
ou protecao contra outras formas de ataque contra a rectentna o proprio protocolo.

Outro trabalho futuro & a elaboracao e implementagionavos cenarios, mode-
lando outras formas de atague a RSSFs e aos protocolos agosfrs. Em particular,
seria interessante relaxar o modelo de confianga, e perqu#i nds maliciosos emitem
opinides enganosas quando da participacao do prot&ddileD.

Neste trabalho, nao sao simuladas imprecisdes na @uelacposicao geografica.
Deste modo, & muito importante estudar o impacto da @edsa’localizacao nos resul-
tados do MNDSS e do SNIDP. Este estudo nos permitiria salpeo estes protocolos se
comportariam se usados com diferentes formas de obtetegfosicao geografica pro-
postas para RSSFs.

Outro aspecto a ser estudado & o impacto das camadasfaeenlace utilizadas
em redes de sensores sem fio sobre a eficiencia do SNIDP.
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