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Abstract. This work provides a solution to identify malicious nodes inwireless
sensor networks through detection of malicious message transmissions in a net-
work. A message transmission is considered suspicious if its signal strength
is incompatible with its originator’s geographical position. We provide proto-
cols for detecting suspicious transmissions – and the consequent identification
of malicious nodes – and for disseminating this informationin the network. We
evaluate the detection rate and the efficiency of our solution along a number of
parameters.

Resumo. Este trabalho apresenta uma solução para identificar ńos maliciosos
em redes de sensores sem fio via detecção de transmiss̃oes de mensagens ma-
liciosas em uma rede. Uma transmissão de mensageḿe considerada suspeita
se sua pot̂encia de sinaĺe incompat́ıvel com a posiç̃ao geogŕafica de seu origi-
nador. S̃ao providos protocolos para detectar transmissões maliciosas – e a con-
sequente identificação de nodos maliciosos – e para disseminar esta informação
na rede. A taxa de detecção e a eficîencia de nossa solução s̃ao avaliadas
levando-se em conta ḿultiplos par̂ametros.

1. Introdução

Uma rede de sensores sem fio (RSSF) consiste em um conjunto de dispositivos compactos
e automatizados chamados de nós sensores. Um nó sensor é um dispositivo computa-
cional que tem memória, bateria, processador, transceptor e pelo menos um dispositivo
sensor. O Berkeley MICA Mote [Hill and Culler, 2001] é um exemplo de nó sensor. Eles
são distribuı́dos em uma área e trocam mensagens entre si,formando uma rede ad-hoc
(Mobile Ad-hoc Network, MANET). Redes de sensores contêm nós especiais, chamados
de sorvedouros (sinks), que processam e armazenam as informações coletadas na rede. A
comunicação entre dois nós é feita em múltiplos saltos(hops) caso eles não estejam um
dentro do alcance de transmissão do outro.

RSSFs coletam dados do ambiente no qual elas estão embutidas. Os dados são
muitas vezes processados pelos nós sensores e enviados através de canais não seguros
para o sorvedoro para processamento posterior. Algumas dasaplicações previstas para
RSSFs são monitoração ambiental, gerenciamento de infraestrutura e segurança pública.
Devido ao seu aspecto crı́tico, estas aplicações têm umagrande probabilidade de serem
atacadas.

Há um grande número de ataques possı́veis contra uma RSSF.Um nó malicioso,
por exemplo, pode alterar campos de uma mensagem enquanto ela está em trânsito, de�Este trabalho foi realizado com apoio do CNPq.



forma que o destinatário recebe uma cópia alterada da mensagem original. Pode-se
também interferir nosoftwareou hardwarede um nó de modo a alterar seu comporta-
mento. Diferentes tipos de ataques requerem diferentes tipos de medidas de defesa.

Neste trabalho, dois tipos de ataques são focados: ataquesde enchente de men-
sagens HELLO (daqui em diante chamados de ataques de enchente) e de canalização
(wormholes) [Karlof and Wagner, 2003]. Mensagens HELLO são usadas em muitos pro-
tocolos por nós que desejam anunciar sua presença e proximidade a seus vizinhos. A
maioria destes protocolos se baseia na premissa de que um nóA está dentro do alcance
de transmissão de um outro nóB seA consegue receber mensagens deB. Num ataque
de enchente, um nó malicioso pode tentar transmitir uma mensagem com uma potência
muito maior de modo que todos ou muitos deles acreditem que ele é seu vizinho.

Ataques de canalização podem ser descritos como a seguir.Um adversárioA
tunela uma mensagem recebida para um outro nó maliciosoB, que está em uma parte
distante da rede, utilizando um canal de baixa latência e largura de banda maior.B então
retransmite a mensagem exatamente como recebida para os nós em sua vizinhança. Um
resultado imediato de um ataque deste tipo é que todos os nós que escutam a transmissão
deB são enganados, passando a acreditar que eles são vizinhosdo remetente original da
mensagem, sendo que este está provavelmente em uma parte distante da rede.

O ataque de enchente e o de canalização podem comprometer oestabelecimento
de rotas em uma rede. Por exemplo, quando um nó malicioso envia uma mensagem de
roteamento com uma potência muito alta, ele pode fazer com que um grande número
de nós tentem utilizá-lo como o próximo salto para o sorvedouro. Mas estes nós estão
suficientemente distantes do sorvedouro para que as mensagens nunca cheguem a seu
destino. Um cenário similar resulta de um ataque de canalização. Um nó malicioso pode
convencer nós que estão a múltiplos saltos do sorvedourode que eles estão a apenas um
salto. Estes nós tentariam enviar suas mensagens diretamente para o sorvedouro, que por
sua vez não conseguiria recebê-las.

Neste trabalho, é proposto um mecanismo baseado em potência de sinal e
informações geográficas para detectar nós maliciosos que estejam realizando ataques de
enchente e de canalização. A idéia é comparar a potência do sinal recebido com o seu
valor esperado, calculado utilizando-se de informaçõesgeográficas e a configuração do
transceptor. Um protocolo para disseminar informações sobre nós maliciosos também é
proposto. A taxa de detecção desta solução depende de alguns parâmetros. A correlação
entre eles é avaliada através de simulações.

2. Trabalhos relacionados

O nosso trabalho se encaixa na grande área de detecção de intrusos (Intrusion De-
tection, ID). Existe um grande número de soluções de ID em redes fixas (exemplos
[Lippmann et al., 2000] e [Debar et al., 1999]). Elas geralmente são baseadas emlogs
de acesso. Esta caracterı́stica não permite que ID tradicional seja utilizada em RSSFs, já
que a memória de nós sensores é muito limitada para armazenar logs.

Em [Zhang and Lee, 2000] é proposto um sistema de detecçãopara MANETs
onde cada nó da rede se comporta como um IDS e os nós cooperamentre si para de-
tectar intrusos. As diferenças entre as RSSF e as MANETs impedem que essa solução
seja aplicada diretamente em RSSF já que o nó sensor não será capaz de comportar um
IDS completo.

[Marti et al., 2000] propõe, entre outras coisas, uma estratégia para detectar nós
que não repassam os pacotes que deveriam em MANETs. Ela funciona da seguinte forma:



o nósA é vizinho deB, que por sua vez é vizinho deC. QuandoA envia ou encaminha
uma mensagem paraC através deB, A pode verificar seB realmente repassou a mensa-
gem paraC. Se isto não ocorreu,B não está se comportando como deveria, o que pode
ser uma indicação de nó malicioso.

O trabalho relacionado mais próximo ao nosso é o de [Hu et al., 2003]. Ele propõe
uma medida de prevenção contra ataques de canalização em MANETs. É introduzido o
conceito de coleiras de pacote (packet leashes), uma espécie de informação adicional adi-
cionada a pacotes normais para restringir sua distância m´axima de viagem. Dois tipos de
coleiras foram propostos: geográficas e temporais. O primeiro faz com que o receptor de
uma mensagem esteja sempre dentro de uma certa distância donó remetente. O segundo
limita o tempo de vida de um pacote. Ambos os tipos dependem deum certo grau de
sincronização de relógio entre nós. Como isto requer umgrande consumo de recursos,
coleiras de pacotes têm uma aplicabilidade muito restritaem RSSFs.

Quanto ao uso de potência de sinal para prover segurança, podemos citar dois
trabalhos. [Banerjee and Mishra, 2002] provê um serviço de determinação de localização
e autenticação baseado em potência de sinal, permitindoque um grupo determinado de
nós móveis possa trocar informações entre si de forma segura. Já [Tao et al., 2003] propõe
um sistema de determinação de localização de nós em ambientes fechados.́E necessário
um treinamento prévio de uma rede de Markov através da medição da potência de sinal
em pontos fixos do ambiente.

3. Detecç̃ao de ńos maliciosos via pot̂encia de sinal

Nesta seção é descrito o esquema de detecção de mensagens e nós maliciosos via potência
de sinal (Malicious Node Detection by Signal Strength, MNDSS)

3.1. O modelo

Neste trabalho supõe-se RSSFs homogêneas (todos os nós da rede têm a mesma
configuração dehardwaree software) e simétricas (o nóA só consegue se comunicar
com o nóB seB pode se comunicar comA). Também é suposto que os nós sempre
têm sua posição geográfica atualizada antes de enviar uma mensagem, tornando assim
o esquema aqui proposto também utilizável em redes nas quais os nós não têm posição
geográfica fixa. Em particular, os transceptores de todos osnós da rede operam com a
mesma configuração por todo o tempo de vida da rede (potência de transmissão, altura da
antena e ganho de antena).

Todos os nós têm um identificador único e conhecem sua posição geográfica. Ela
pode ser obtida através de um sistema de posicionamento talcomo o GPS. A posição
geográfica de um nó e seu identificador são incluı́dos em todas as mensagens enviadas
por ele. É suposto que o envio de mensagens da rede é protegido contraa alteração
de seus dados, utilizando um mecanismo criptográfico, por exemplo. (Note que apenas
mecanismos de chave simétrica podem ser utilizados, dado que os de chave pública são
excessivamente caros para o tipo de plataforma considerado.)

Também é suposto que a propagação de rádio segue um modelo definido,
tal como o modelo de espaço aberto (free space model) ou o modelo Two-Ray
Ground [Rappaport, 2002], que especifica como os valores da potência de transmissão,
de potência do sinal recebido e da distância entre transmissor e receptor se relacionam
entre si. Por exemplo, o modelo de propagação Two-Ray Ground (equação 1) assume
que um sinal enviado não é recebido através de um caminho ´unico (uma linha reta), mas
também eventualmente através de uma reflexão no solo.



Pr = Pt �Gt �Gr � h2t � h2rd4 � L (1)

Na equação 1,Pr é a potência do sinal recebido em Watts,Pt é a potência de
transmissão, também em Watts,Gt é o ganho de antena do transmissor,Gr é o ganho
de antena do receptor,ht é a altura da antena de transmissão em metros,hr é a altura da
antena de recepção em metros,d é a distância entre o receptor e o transmissor em metros
eL é a perda do sistema (uma constante). Um sinal só é detectado por um nó receptor se
a potência de sinal recebidoPr é igual ou maior que o limite mı́nimo de potência de sinal
recebidoPm.

É suposto que a potência de um sinal recebido pode ser facilmente obtida do trans-
ceptor. O transceptor Chipcon SmartRF CC1000 [Chipcon, 2003], usado na série mais
recente dos MICA Motes [Mica2 Radio Stack for TinyOS, 2003],por examplo, tem um
pino RSSI (Received Signal Strength Indicator, Indicador de Potência de Sinal Rece-
bido) que produz um sinal analógico. Quando a função RSSIestá habilitada, a voltagem
de saı́da do pino RSSI é inversamente proporcional à potência do sinal recebido. As
fórmulas 2 e 3 especificam a potência do sinal recebidoPr, em dBm, quando o transcep-
tor está operando em 433 MHz e 868 MHz, respectivamente.VRSSI é a voltagem medida
no pino RSSI. Pr = �51:3� VRSSI � 49:2 (2)Pr = �50:0� VRSSI � 45:5 (3)

Finalmente, é suposto que os nodos maliciosos são capazesde realizar somente
ataques de enchente e de canalização.

No que segue, uma transmissão é maliciosa se a posição geográfica incluı́da na
mensagem correspondente foi forjada ou se foi transmitida com uma potência que difere
daquela escolhida para todos os nós da rede. Um nó é malicioso se ele envia uma trans-
missão maliciosa.

Ao receber uma mensagem, um nó pode classificá-la como suspeita ou não sus-
peita, dependendo se o nó acha que a transmissão é maliciosa ou não. Considerando-se
que esta classificação (suspeita ou não suspeita) é feita localmente, transmissões mali-
ciosas podem não ser classificadas como suspeitas (falsos negativos) e transmissões não
maliciosas podem ser classificadas como suspeitas (falsos positivos).

3.2. Detecç̃ao de mensagens maliciosas via potência de sinal

No modelo descrito acima, qualquer nó pode obter dois valores em toda transmissão que
ele escuta. O primeiro valor é o valor esperado da potênciado sinal recebido, que pode
ser computado usando-se a potência de transmissão padrão da rede e a distância entre o
nó receptor e o nó transmissor. O segundo valor é o valor dapotência do sinal recebido
detectado no transceptor do receptor.

Num sistema no qual tudo está correndo bem, estes dois valores devem ser bem
próximos. Isto não acontecerá caso a rede esteja sob um ataque de enchente ou um ataque
de canalização. Este fato é usado para identificar mensagens suspeitas na rede.

No esquema aqui proposto, todas as tranmissões na rede est˜ao sujeitas a
verificação: todos os nós monitoram todas as transmissões que eles escutam (ou uma
porcentagem definida delas, dependendo da configuração doesquema). O protocolo a
seguir é rodado localmente em cada nó sensor. Para cada transmissão que ele escuta, in-
dependentemente de ele ser o destinatário da mensagem, o n´o compara a potência do sinal



recebido com a potência esperada. Quando a diferença entre estes dois valores é maior
que um dado limite, a mensagem é considerada suspeita.

Cada nó também mantém uma tabela local contendo a “reputação” de seus vizi-
nhos. Cada entrada contém o identificador do nó, o número de votos dizendo que ele é
suspeito e o número de votos dizendo que ele não é suspeito.

Depois de verificar se uma mensagem recebida é suspeita ou n˜ao, o nó atualiza
sua tabela: se a mensagem é suspeita, ele incrementa o contador de votos dizendo que
o nó originador da mensagem é suspeito; se não, tudo continua como está. Note que o
originador da mensagem pode ser determinado, já que seu identificador está incluı́do na
mensagem.

Se a mensagem é suspeita, o nó dissemina esta informaçãoentre seus vizinhos.
Este protocolo de disseminação é descrito na seção 3.3. Toda mensagem suspeita ou
originada de um nó suspeito não é processada.

3.3. Protocolo de disseminaç̃ao de informaç̃oes sobre ńos suspeitos

Um nó A, rodando o protocolo SNIDP (Suspicious Node Information Dissemination
Protocol, Protocolo de Disseminação de Informações sobre NodosSuspeitos), quando
detecta uma mensagem suspeita, transmite uma mensagem paratodos os seus vizinhos
informando-os que o nóS, originador da mensagem suspeita, é suspeito. Esta mensagem
também é uma consulta: aqueles que escutam a consulta (porexemplo, o nóB) devem
responder dizendo sua opinião sobreS (ele é suspeito ou não?).B determina sua opiniao
(e resposta) desta maneira:� SeB não temS como seu vizinho, isto é, seB nunca ouviu uma mensagem vinda

deS,B responde queS não é suspeito;� SeB temS como vizinho, então ele responde dizendo queS é um nó suspeito se
o seu número de votos dizendo queS é suspeito é maior que o número de votos
dizendo o contrário; caso contrário, responde queS não é suspeito.

O nóA coleciona todas as respostas e atualiza sua tabela de suspeitos: para cada
voto dizendo queS é suspeito, ele incrementa o número de votos dizendo queS é suspeito.
O mesmo acontece com votos dizendo queS não é suspeito.

Note que a resposta deB, tal como todas as mensagens deste protocolo, será escu-
tada por todos os seus vizinhos, incluindo aqueles que não têmS como vizinho e aqueles
que não têmA como vizinho (em outras palavras, nós que não escutaram a transmissão
suspeita deS ou não escutaram a mensagem deA dizendo queS é suspeito). Todos eles
atualizam suas tabelas de acordo com as mensagens recebidas.

Um ponto importante sobre o protocolo SNIDP é o fato de ele ser executado
somente quando uma mensagem suspeita é detectada. A premissa aqui é que, em
cirscunstâncias normais (sendo otimista), todas as transmissões não serão suspeitas e as-
sim os nós da rede não precisam trocar mensagens entre si por causa do protocolo. Esta
troca é o único custo adicional do SNIDP.

4. Avaliação

Nosso esquema depende de um número de parâmetros. Nesta seção é investigado como
variações deles afetam as taxas de detecção. Quatro parâmetros são avaliados neste tra-
balho: densidade da rede, multiplicador de potência, probabilidade de verificação de men-
sagem e diferença máxima de quociente.



A densidade da rede determina diretamente o número de vizinhos que um nó pode
ter. Dado que a detecção de nó malicioso depende em uma troca de informações entre
vizinhos, este parâmetro terá um grande peso na taxa de detecção de nós maliciosos.

O nó malicioso, na maioria das vezes, não tem as limitações de recursos que um
nó regular tem. Desta forma, ele poderia enviar mensagens com potência acima da usada
por nós regulares, incluindo-se aı́ a possibilidade de se realizar ataques de enchente. A
relação entre o multiplicador de potênciaM , a potência de transmissão de nodo maliciosoPtm e a potência de transmissão de nós regularesPtr é descrita na fórmula 4:M = PtmPtr (4)

Nodos sensores são muito limitados em recursos, existindoum custo para cada
mensagem que um nó recebe e verifica. Diminuir o número de mensagens verificadas
diminuiria o consumo total de recursos. A probabilidade de verificação de mensagemC
determina a probabilidade de uma mensagem recebida ser verificada por quem a escutou.
Para cada transmissão, um númeroc entre 0 e 1, dado por uma variável aleatória uniforme,
determinará se o nó verificará a mensagem. Ela será verificada somente sec < C.

A diferença máxima de quociente determina o quanto a potência do sinal recebidoPr pode diferir da potência esperada sem que a transmissão seja considedrada suspeita.
Este parâmetro é utilizado no tratamento de imprecisõesna medida da potência do sinal e
no protocolo de localização. Dado um sinal, sua diferença de quocienter é definida pela
equação 5: r = 1� min(Pr; Pe)max(Pr; Pe) (5)

ondemin(a; b) = a seb > a, caso contrário,min(a; b) = b; max(a; b) = b seb > a, caso
contrário,max(a; b) = a. Para cada mensagem que um nó recebe, ela será classificada
como suspeita ser > R. Este parâmetro é utilizado para se lidar com imprecisões na
medida da potência de sinal e no protocolo de localização.

O modelo de propagação de rádio Two-Ray Ground, descritona seção 3.1, foi o
utilizado neste trabalho até agora. A tabela 1 mostra os valores assumidos para parâmetros
dos transceptores dos nós regulares [Chipcon, 2003]. Os transceptores de nós maliciosos
são aqui simulados como tendo as mesmas configurações excluindo-se a potência de
transmissão, que é um dos parâmetros do esquema aqui avaliados.

Potência de transmissãoPt 3:16e�4 W
Ganho de antena de transmissãoGt 1.0
Ganho de antena de recepçãoGr 1.0
Altura da antena de transmissãoht 0.05 m
Altura da antena de recepçãohr 0.05 m
Limite mı́nimo de potência de sinal recebidoPm 3:98e�14 W
Perda de sistemaL 1.0

Tabela 1: Par âmetros de n ós regulares

São considerados dois tipos de cenários nesta avaliação: focado e não focado.
No cenário não focado, todos os nós, incluindo-se o malicioso, são ligados ao mesmo
tempo e enviam uma mensagem HELLO cada. Nodos maliciosos enviam suas mensagens
com uma potência diferente daquela utilizada em nós regulares, porém sem regulá-la
para enganar algum nó em particular (razão pela qual este cenário é chamado de não



focado). A potência de transmissão do nó malicioso é igual à potência de transmissão de
nós regulares multiplicado pelo multiplicador de potência. Este cenário modela casos em
que o nó malicioso consegue estar presente durante a instalação e inicialização da rede.

No cenário focado, o nó malicioso inicia suas atividades depois que a rede foi
instalada e iniciada. Isto é, o nó malicioso só transmitealguma mensagem depois que
todos os membros da rede já foram ligados e já enviaram mensagens HELLO. Neste
caso, o nó malicioso escolhe uma vı́tima (razão pela qual este cenário é chamado de
focado), escolhe uma posição dentro do alcance de rádio da vı́tima e regula sua potência
de transmissão de modo que ela não consiga detectar que a transmissão é maliciosa. O
valor que deve ser utilizado pelo nó malicioso para poder enganar sua vı́tima pode ser
facilmente calculado a partir da fórmula 1.

O esquema é avaliado através de simulação.

5. Simulaç̃ao e resultados

5.1. Modelo de simulaç̃ao

Foi desenvolvido um simulador de RSSFs sem fio para avaliar este trabalho.É um simu-
lador de eventos discretos escrito em Java.

Também foi construı́do um gerador de RSSFs. Para este trabalho, elas são com-
postas den nós mais um nó malicioso, todos localizados em um campo quadrado de di-
mensõesL � L. Cada nó tem coordenadasx e y escolhidas aleatoriamente. Em nenhum
caso dois nós compartilham as mesmas coordenadas. Redes com 50; 100; 150; : : : ; 500
nós em campos de 179 m� 179 m foram geradas e utilizadas como entrada para o sim-
ulador. Para cada rede com um dado número de nós, 200 diferentes topologias foram
criadas. Como cada rede utilizada aqui está num campo de 179m� 179 m, a densidade
da rede pode ser medida em número de nós. O número médiov de vizinhos por nó pode
ser obtido com uma boa aproximação através da fórmulav = 0; 02�n, onden é o número
de nós.

Cada arquivo de entrada gerado foi executado em ambos os cen´arios (focado e
não focado) com diferentes combinações de valores para cada um dos parâmetros. Cada
parâmetro tem um intervalo de valores que ele pode assumir (vide tabela 3), um dos dos
quais é o valor padrão (vide tabela 2). Em cada execução da simulação o valor de um
parâmetro é variado enquanto é utilizado o valor padrãodos outros três parâmetros.

Parâmetro Valor padr ão
Densidade da rede 200 nós num campo

de 179 m� 179 m
Multiplicador do nó malicioso 2
Diferença máxima de quociente 0.3
Probabilidade de verificação de mensagem 1.0

Tabela 2: Valores padr ão de par âmetros

No cenário não focado, foram executadas 200 diferentes simulações para cada
combinação de parâmetros, uma para cada topologia de rede gerada. No cenário focado,
foram executadas cinco simulações para cada topologia derede. Em cada simulação, o
nó malicioso utiliza um diferente nó como vı́tima.



Parâmetro Valores utilizados
Densidade da rede 50, 100,: : :, 500 nós
Multiplicador do nó malicioso 1.1, 1.2,: : :, 2.0
Máxima diferença de quociente 0.1, 0.2,: : :, 1.0
Probabilidade de verificação de mensagem0.1, 0.2,: : :, 1.0

Tabela 3: Valores utilizados para os par âmetros

5.2. Resultados

Nesta seção são apresentados e discutidos os resultadosobtidos até agora. Todos os va-
lores nos gráficos são o valor médio coletado em múltiplas execuções para um dado con-
junto de valores utilizados nos parâmetros. Em cada caso, ´e investigada a taxa de detecção
de mensagens maliciosas (razão entre o número de mensagens recebidas consideradas
maliciosas e o número total de recepções de mensagens maliciosas) e também a taxa de
detecção de nós maliciosos (razão entre o número de nós que detectaram o nó malicioso
e o número de nós que poderiam detectá-lo). Nos gráficos,a sigla TD significa taxa de
detecção.

Como esperado, nenhuma transmissão não maliciosa foi considerada suspeita.

5.2.1. Taxa de detecç̃ao vs. densidade da rede

Na figura 1 é mostrado como a taxa de detecção de mensagens maliciosas se correlaciona
com a densidade da rede. Nossas simulações mostram que os resultados são pratica-
mente similares para os dois cenários. No caso não focado,todas as mensagens mali-
ciosas recebidas são consideradas suspeitas. No cenárionão focado, uma pequena fração
de recepções de mensagens maliciosas não é classificadacomo suspeita. Isto acontece
porque em cada transmissão o nó vı́tima é realmente enganado.

Raramente algum outro nó também é enganado. Isto acontece apenas quando o
nó vı́tima e o outro nó enganado têm praticamente a mesma distância para a posição falsa
na qual o nó malicioso diz que está e praticamente a mesma distância para a posição real
do nó malicioso.
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Figura 1: Porcentagem de recepç ões de mensagens maliciosas detectadas vs.
densidade da rede

Em ambos os cenários, todos os nós que estão no alcance de rádio do nó malicioso
escutam suas transmissões e, utilizando o protocolo SNIDP, conseguem concluir que ele
é suspeito. Este resultado é válido para todas as densidades de rede consideradas. Dada a
uniformidade deste resultado, o gráfico correspondente éomitido aqui.



5.2.2. Taxa de detecç̃ao vs. multiplicador de pot̂encia

A taxa de detecção de mensagens maliciosas e o multiplicador de potência (somente uti-
lizado no cenário não focado) têm uma correlação simples entre si: se o multiplicador é
acima de aproximadamente 1.43, todas as recepções de mensagens maliciosas são con-
sideradas suspeitas; caso contrário, nenhuma delas é detectada.

5.2.3. Taxa de detecç̃ao vs. diferença ḿaxima de quociente

Os resultados sobre a diferença máxima de quociente estão nas figuras 2 e 3. O im-
pacto deste parâmetro nos dois cenários é praticamente igual. No cenário focado, a taxa
de detecção de mensagens e de nós suspeitos é 100% quandoa diferença máxima de
quociente é igual ou menor que 0.4. Para o cenário focado, ataxa é um pouco menor que
100% para as mesmas condições. Para valores deste parâmetro acima de 0.4, transmissões
maliciosas não são mais detectadas como suspeitas.

Este esquema de detecção de nós maliciosos não apresenta grandes requisitos no
hardwaresendo utilizado. O protocolo trabalha bem mesmo quando a diferença máxima
de quociente é utilizada com valores até 0.4, como mostrado na figura 3.
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5.2.4. Taxa de detecç̃ao vs. probabilidade de verificaç̃ao de mensagem

Os resultados sobre a probabilidade de verificação de mensagens são mostrados na
figura 4. Nestes experimentos, os nós da rede não verificam todas as transmissões es-
cutadas. Ao invés disso, eles fazem a verificação com uma dada probabilidade definida
por este parâmetro. Os resultados obtidos mostram que, no cenário não focado, uma pro-
babilidade de verificação de mensagens de 0.7 garante uma detecção de nós maliciosos
próxima de 90%. Isto mostra que não é necessário para um nó verificar todas as trans-
missões escutadas para ter uma boa taxa de detecção de nós maliciosos. Enquanto isso,
no cenário focado, a taxa de detecção é de 100% em todos oscasos.

5.2.5. Custo do SNIDP

A figura 5 mostra o número médio de transmissões e recepç˜oes de mensagens por nodo no
cenário focado. Estes valores são restritos a trocas de mensagens requeridas pelo proto-
colo SNIDP quando mensagens suspeitas são detectadas. Estes valores são razoavelmente
altos considerando-se as limitações de recursos de nós sensores, especialmente em termos
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de consumo de energia. A eficiência não estava no nosso focodurante o desenvolvimento
deste protocolo: a preocupação inicial era implementar uma versão simples que pudesse
funcionar corretamente.

6. Conclus̃oes

Este esquema de detecção detecta ataques de enchente poisum nó maliciosoS só pode
enganar um nóN de cada vez utilizando-se do envio de uma mensagem na qual eleindica
uma posição geográfica falsa e ajustando a potência de transmissão de forma adequada.
Entretanto, a maioria dos vizinhos deN vai detectar esta transmissão maliciosa e dissemi-
nar esta informação entre seus vizinhos. Através deste mecanismo,N também descobrirá
queS é malicioso. O esquema aqui proposto também detecta ataques de canalização
porque mensagens que viajaram além do alcance de rádio do nó de origem são natural-
mente descartadas, já que a diferença entre a potência recebida e a esperada do sinal será
grande.

Ele pode ser facilmente integrado em outros protocolos. Elese comunicaria com
o resto do sistema através de uma interface desoftwareque responde se um determinado
nó ou mensagem são considerados suspeitos ou não. O MNDSSe o SNIDP não têm
requisitos pesados sobre ohardwareutilizado. Dispositivos de baixa precisão podem
ser usados, já que este esquema trabalha bem mesmo com valores relativamente altos de
diferença máxima de quociente.

O consumo de energia é diretamente correlacionado com o número de verificações
de mensagens e o número de transmissões e recepções de mensagens ocorridas por causa
da execução do SNIDP. Em relação ao número de verificações de mensagens, os resulta-
dos mostram que não é necessário que os nós chequem todasas transmissões escutadas
para obter uma boa taxa de detecção de nós maliciosos. Em se tratando do número de
transmissões e recepções de mensagens, o SNIDP ainda não foi otimizado e assim este
número pode definitivamente ser reduzindo sem comprometera eficiência do protocolo.

7. Trabalhos futuros

Vários aspectos deste trabalho podem ser objetos de trabalhos futuros. Um deles é a
utilização de outros modelos de propagação de rádio e oseu impacto sobre as taxas de
detecção. O modelo Two-Ray Ground não modela perda de potência de sinal devido a
obstáculos, condições do tempo, interferência, etc. Um possı́vel modelo a ser utilizado é o
de sobreamento (shadowing model) [Rappaport, 2002]. Além dos estudos de simulação,



este trabalho se beneficiaria muito com a comparação dos resultados com medidas de
campo.

Podemos também melhorar o protocolo SNIDP. Outras versões podem ser sugeri-
das, abordando aspectos tais como número de mensagens trocadas, aumento de eficiência
ou proteção contra outras formas de ataque contra a rede oucontra o próprio protocolo.

Outro trabalho futuro é a elaboração e implementação de novos cenários, mode-
lando outras formas de ataque a RSSFs e aos protocolos aqui propostos. Em particular,
seria interessante relaxar o modelo de confiança, e permitir que nós maliciosos emitem
opiniões enganosas quando da participação do protocoloSNIPD.

Neste trabalho, não são simuladas imprecisões na obtenc¸ão da posição geográfica.
Deste modo, é muito importante estudar o impacto da precis˜ao da localização nos resul-
tados do MNDSS e do SNIDP. Este estudo nos permitiria saber como estes protocolos se
comportariam se usados com diferentes formas de obtençãode posição geográfica pro-
postas para RSSFs.

Outro aspecto a ser estudado é o impacto das camadas fı́sicae de enlace utilizadas
em redes de sensores sem fio sobre a eficiência do SNIDP.
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