Criptografia em RSSF: implementacoes e
Impactos nos NOs sensores

Apresentacao das implementacoes de criptografia em RSSF e o
Impacto no consumo de energia e na ocupacao de memaoria em
NOs sensores
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- Revisao de criptografia
- Distribuicdo de chaves criptograficas
- Criptografia no TinyOS: TinySec
- Distribuicado de chaves em RSSF

- Conclusoes

Dénio Teixeira Silva — Redes de Sensores sem Fio — CPDEE/DEE/UFMG 1



Criptografia em RSSF: implementacoes e
Impactos nos nos sensores

Revisao de criptografia
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Classificacao dos algoritmos:
Simétricos

Assimetricos
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Criptografia com algoritmos simeétricos (chave secreta)
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Algoritmos de bloco (cifracao de blocos de n bits)
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Utilizam substituicOes e transposicoes: implementacao

simples e processamento rapido.
Utilizacao: Confidencialidade

Criptografia on-line.
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Modos de cifracao de bloco
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Algoritmos mais utilizados:

DES: n = 64 bits, k = 56 bits

3DES: n = 64 bits, k = 168 bits

IDEA: n= 64 bits, k = 128 bits

AES: n = 128 bits, k = 128, 192, 256 bits

Os mais adequados para RSSF:

Skipjack: n = 64 bits, k = 80 bits (projetado para uso

em chips

RC5: n e k podem ser selecionados (0o mais adequado —

alto desempenho e pouco espaco em memaria)
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Algoritmos de fluxo (cifracao do fluxo de bits)

chave

secreta chave
(k bits) secreta

L (k bits)

gerador
pseudo- gerador
aleatério ndo psgu_do-~
linear aleatério ndo
linear
mensagem 4»@ ‘®—> men_sggem
original o original

mensagem cifrada

Exemplo: RC4 (k de 1 a 2048 bits, seqliéncia maior que 10100)
Utilizacdo: Confidencialidade

Criptografia on-line.
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Funcao resumo criptografica (funcao hash unidirecional)

bloco de funcéo hash bloco de
m bits unidirecional n bits

Exemplos:

MD5: m = 512 bits, n = 128 bits
SHA-1: m = 512 bits, n = 160 bits
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Message Autentication Code (MAC)

Funcéo hash unidirecional com chave:

bloco de bloco de
chave
secreta
(k bits)

Aplicacao: autenticacao e integridade
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Criptografia com algoritmos assimeétricos (chave publica)

Aplicacéo: Confidencialidade e distribuicdo de chaves secretas

Mensagem
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Criptografia com algoritmos assimeétricos (chave publica)

Aplicacéo: autenticacéo

Mensagem
cifracéo autenticada decifracdo
Mensagem assimétrica assimétrica Mensagem
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chave
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canal inseguro
chave
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publica publica
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Criptografia com algoritmos assimétricos (chave publica)

Utilizam operac¢bes matematicas complexas: implementacao
complexa e processamento lento.

Exemplos: RSA (fatoracdo de grandes numeros), EIGamal
(logaritmo discreto em campos finitos)
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Algoritmo RSA (exponenciacao modulo n)
Dificuldade de fatoracdo de grandes numeros

e selecionar n = p.q onde p e g sao primos distintos (um dos dois deve ter
de 1024 a 2048 bits)

e selecionar e < (p-1).(g-1) tal que e e (p-1).(g-1) sejam primos entre si
e calcular d = e* mod (p-1).(g-1)

Chave publica: (n, e), chave secreta (d)
Mensagem: m

Cifracao:

c = m® mod n (cifracdo)
Decifracéao:

m = ¢4 mod n (decifracédo)
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Diffie-Hellman (DLP — Discrete Logarithm Problem)

Alice agree on g,p Bob
choose random A choose random B
T ,=g* mod p
-
Tp=g” mod p
-
compute T compute T B
agree on g"B mod p

Utilizacao: distribuicao de chaves
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Distribuicao de chaves criptograficas
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Seguranca criptografica depende da chave secreta nos algoritmos bem
projetados:

Distribuicao segura de chaves é fundamental;
Uma chave descoberta permite decifracdo de todos os dados
enviados antes e depois.
Técnicas de criptoanalise:
Troca de chave dificulta muito a criptoanalise.

Métodos para distribuicdo de chaves:

Chave mestra;
Algoritmos assimeétricos.
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Distribuicao com Chave mestra (sem comunicacao)
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Distribuicao com Chave mestra (com comunicacao)
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Distribuicado com Algoritmos assimeétricos
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Criptografia no TinyOS: TinySec
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TinySec
Seguranca no nivel de link (chave secreta fixa)

Novo componente:
SecureGenericComm em substuicao ao GenericComm

Interfaces:

SendMsg: Integridade, autenticacdo, sem criptografia
SendMsgEncryptAndAuth: Integridade, autenticacdo, com
criptografia

SendMsgCRC: envia mensagem com CRC, sem criptografia
ReceiveMsg: recebe mensagens

ReceiveMsgNoAuth: recebe mensagens com CRC

Algoritmos de bloco:

RC5 (12 etapas, blocos de 64 bits, chave de 80 bits)
Skipjack
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Formato dos pacotes do TinySec

Al

HE:T A
A

MAC
(4)

(a) TinySec-AE packet format

Dest
(2)

(14l

Data
(0..29)

MAC
(4)

(b) TinySec-Auth packet format

Dast
(2)

(] m

Grp
(1)

Data
(0_29)

CRC
(2]

(c) TinyOS packet format
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Impacto da criptografia no Mica2 (TinySec)

Impacto da Utilizacao de Mecanismos de Seguranca em
Nodos Sensores (WCSF 2004, Fortaleza, outubro de

2004)

CONSUMO DE ENERGIA PELO RADIO
Tempo Energia  aumento

Pacote # bytes (ms) (m)) (%)
Padréo 36 15,00 1,215 -
Com autenticacgéo 37 15,40 1,247 2.6
Com criptografia e 41 17,10 1,385 13.99

autenticacao

Obs.: broadcast de mensagens com payload de 29 bytes a
cada 250 ms
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IMPACTO NA CPU A0 CIFRAR O CONTEUDO DO PACOTE

: Tempo  Ciclos de Energia
Algoritmo (ms) clock ()
SkipJack 2,16 15.925,2 51,84
RC5 1,50 11.059,2 36,00

IMPACTO NA CPU No CALcuLo bo MAC Do PACOTE

: Tempo  Ciclos de Energia
Algoritmo (ms) clock ()
SkipJack 2,99 22.044,6 71,76
RC5 2,08 15.335,4 49,92
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OCUPACAO DE MEMORIA EM BYTES COM RC5

- ROM RAM
Modo Utilizado bytes % ROM bytes %o RAM
Sem usar o TinySec 10510 8,018 444 10,840
Desabilitado 18206 13,890 918 22,412
Somente autenticacéo 18210 13,893 918 22.412

Criptografia e Autenticacao 18212 13,895 918 22,412

OCUPAGCAO DE MEMORIA EM BYTES COM SKIPJACK
ROM RAM

- 0 0

Modo Utilizado bytes Yo ROM bytes Yo RAM
Sem usar o TinySec 10510 8,018 444 10,840
Desabilitado 17930 13,679 1174 28,662
Somente autenticacao 17928 13,678 1174 28,662

Criptografia e Autenticacdo 17930 13,680 1174 28,662
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Impacto da Utilizacao de Mecanismos de
Seguranca em Nodos Sensores (WCSF 2004,
Fortaleza, outubro de 2004) - Conclusoes:

eImpacto pouco significativo em termos de consumo
de energia devido ao processamento

eImpacto pequeno devido ao aumento no tamanho das
mensagens

elmpacto aceitavel no consumo de memaria
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Distribuicao de chaves em RSSF
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SPINS: Security Protocols for Sensor Networks (2002)
Motivacdo: impossibilidade de utilizacdo de algoritmos de chave publica em
nos sensores (memaoria e processamento)

Protocolos para redes de sensores: uTesla e SNEP

Utilizacdo de chave mestra

HUTesla — broadcast com autenticacao
Utiliza RC5 para implementar o MAC

SNEP — Secure Network Protocol (confidencialidade, autenticacao,
verificacéo de validade da chave)
Utiliza RC5 em modo CTR (algoritmo de bloco em modo fluxo)

Protocolos complexos (conceitualmente)
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Testes do SPIN com nds Smart Dust

Characteristics of prototype SmartDust nodes.

CPU

Storage

Communication
Bandwidth
Operating system
S code space
Available code space

8-bit, 4 MHz

8 Kbytes instruction flash
512 bytes RAM

512 bytes EEPROM

916 MHz radio

10 Kbps

TinyOS

3500 bytes

4500 bytes
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Testes do SPIN com nds Smart Dust

Performance of security primitives in TinyOS.

Operation Time in ms Time in ms
Fast implementation Small implementation
Encrypt (16 bytes) .10 1.69
MAC (16 bytes) [.28 1.63
Key setup 3.92 3.92

RAM requirements of the security modules.

Module RAM size (bytes)
RC5 80
TESLA 120

Encrypt/MAC 20
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Consumo maior de energia € devido a transmissao, 98 %6
durante a transmissao de mensagens de 30 bytes:

Energy costs of adding security protocols to the
sensor network., Most of the overhead arises
from the transmission of extra data rather than
from any computational costs,

1% Data transmission
20% MAC transmission
T% Nonce transmission (for freshness)
2% MAC and encryption computation
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TinyPK: Securing Sensor Networks with Public Key Technology
(2004)

Proceedings of the 2nd ACM workshop on Security of ad hoc and sensor
networks, Washington DC, USA October, 2004

Infra-estrutura de chave publica para redes de sensores

Testes com RSA e Diffie-Hellman no MICA2 (TinyOS)
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External Party (EP) PK Mote

{EPuK} CA Pvi Key—® Cyphertext1*
{nonce, checksum of EFuK}gp p¢ Key —® Cyphertext2

—_—
Send Cyphertext! + Cyphertext2 ————*w»,  Collectmessages

i Missing msg
{Cyphertext1} ca pyb Key — ® EPuK
{Cyphertext2)gp,x —® nonce,checksum

Calculate checksum of EPuK
Verify checksums equal Bad signature
Verify nonce > old nonce

A A

Wrong nonce, replay attack
{nonce, TinySec key} gp,k —® Cyphertextd

-——— Send Cyphertext3
Collect messages L.
Missing msg Legend
{Cyphertext3}pp ytKey ~—Monce, TinySec key A}, —®C:
Verif t A transform to C using B.
erily correct nonce EPuK: External Party Public Key
Write TinySec key to ~/l.keyfile :Ealygehpﬁ';t;:]tln'f'“ be pre-loaded on

Load TinySec to attached Mote
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Resultados
Operacéao de cifracdo com chave publica no RSA (viavel)
Foi utilizado e=3 (small exponent) para teste com RSA (¢ = m3 mod n)

Table 1: RSA Small Exponent Operation Times

RSA Key Size Time (sec)
512 3.8
768 8.0
1024 14.5

Operacao de decifracdo com chave privada no RSA (chave > 512
bits): dezenas de minutos (INVIAVEL 1)

m = c9 mod n (d é muito grande)
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Operacado com chave publica no RSA: autenticacao

utilizando certificados simplificados (operacao equivalente a
de um browser acessando um site seguro)

Operacao com chave privada € inviavel: ndo pode ser utilizada
para confidencialidade ou distribuicao de chaves
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Testes com Diffie-Hellman (estabelecimento da chave secreta)

Table 2 Memory Utilization on Motes
Modulus Size

512 768 1024

ROM (bytes) 12340 12376 12408

RAM (bytes) 847 1007 1167




Criptografia em RSSF: implementacoes e
Impactos nos NOs sensores

Testes com Diffie-Hellman (estabelecimento da chave secreta)

A = g2 mod n (troca de valores aleatdrios)
s = g2* mod n (calculo da chave)
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Figure 2 Execution time for first exponentiation
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Figure 3 Execution time for second exponentiation
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Testes com Diffie-Hellman (estabelecimento da chave
secreta)

Os tempos sao grandes mas o algoritmo de Diffie-Hellman é viavel
se a troca de chaves ocorrer com pouca frequéncia.

Podem ser utilizados mdédulo de 1024 bits e expoente de 160 bits
para garantir uma razoavel seguranca (equivalente a 80 bits em
algoritmos simétricos):

Bits of Security | Modulus | Exponent
80 1,024 160
112 2,048 224
128 3,072 256
192 7.680 384
256 15,360 512
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A Public-Key Infrastruture for Key Distribution in TinyOS
Based Elliptic Curve Cryptography (2004)

Proceedings of the First IEEE International Conference on Sensor
and Ad hoc Communications and Networks (SECON), Santa Clara,
CA, October 2004

Implementacao do Algoritmo de Diffie-Hellman com curvas
elipticas (Mica2/TinyOS)

Observacao dos autores: chave de Diffie-Hellman-ECC com
chave de 163 bits oferece seguranca suficiente.
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General form:

w=x3+ax+b

'

Condition for distinct
single roots:

4g3 + 27b2 0 I | |
Example:

y2=x3—4x

= x(x =2)(x +2)

curvas elipticas sobre campos finitos (Galois Fields) GFp: pontos sobre a
curva formam um grupo em GFp (valores inteiros entre O e p-1)
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® Diffie-Hellman: Basis g and prime p

Diffie-Hellman-DLP A =g®mod p

> Secret:

B=g'modp s=AP=B"=g®¥mod p
<

® Elliptic Curve Cryptosystem: ECC, basis point P and prime p
Diffie-Hellman-ECDLP Q,=P?

> Secret:
QE=PD S = &IJ:QEa:PaIJ
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Desempenho da implementacao de Diffie-Hellman-DLP

Modular Exponentiation

|1 768-Bit Modulus m1,024-Bit Modulus

300
W 756
B 250
=
=]
8 200
g W 512
~ 150 A TE8
E | 384
512
E 100 256 A
2 " 384
g 160 g 192 4
§ s0 120 g 8%, 256
O 1z m i A 192
0 112 ‘l'IZB 180
0 100 200 300 400 500 600 700 800 900

Exponent Size (blts)
Fig. 3.  Time required to compute 2* (mod p), where p 1s prime, on the
MICAZ2.
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ENERGY CONSUMPTION OF MODULAR EXPONENTIATION, DETERMINED
THROUGH INSTRUMENTATION OF AN IMPLEMENTATION OF
DIFFIE-HELLMAN BASED ON DLP ON THE MICA2 WHICH COMPUTES 2°
(MOD p), WHERE x IS A 160-BIT INTEGER AND p IS A 1,024-BIT PRIME.

1.024-Bit Modulus, 160-Bit Exponent
Total Time 54.1144 sec
Total CPU Utilization 3.9807 x 10% cycles
Total Energy 1.185 Joules
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MEMORY OVERHEAD OF MODULAR EXPONENTIATION, DETERMINED
THROUGH INSTREUMENTATION OF AN IMPLEMENTATION OF
DIFFIE-HELLMAN BASED ON DLP oN THE MICA2 WHICH COMPUTES 2%
(MOD p), WHERE x IS A 512-BIT INTEGER AND p 1S PRIME. THE .ESS AND
. DATA SEGMENTS CONSUME SRAM WHILE THE . TEXT SEGMENT
CONSUMES ROM. STACK 1S DEFINED HERE AS THE MAXIMUM OF THE
APPLICATION'S STACK SIZE DURING EXECUTION.

768-Bit Modulus | 1,024-Bit Modulus
.bss 852 B 980 B
.data 102 B 134 B
.text 11,334 B 11,350 B
stack 136 B 136 B
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Desempenho da primeira implementacao de Diffie-Hellman-
ECDLP (acima de 63 bits ocorreu stack overflow)

EccM 1.0
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0.000

1.776

]
=+
«

Running Time (second

& 0.007

o ¢ 0.011
» 0.016
y 0.015

10 15 20 25 30 35
Size of Key (bits)



Criptografia em RSSF: implementacoes e
Impactos nos NOs sensores

Primary Memory Used by EccM 1.0

|l bss + data Ostack |

4,500

4,000 -

3,600 -

2,000 -
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Comparacao das implementacdes de Diffie-Hellman-ECDLP
(versao 1.0 e 2.0)

MEMORY USAGE OF EcCcM 1.0 VERSUS EccM 2.0. WITH EccM 2.0, WE
OBTAIN SIGNIFICANTLY MORE BITS OF SECURITY USING A REASONAEBLE
FOOTPRINT IN MEMORY. THE .ESS AND .DATA SEGMENTS CONSUME
SRAM WHILE THE . TEXT SEGMENT CONSUMES ROM. STACK IS DEFINED
HERE AS THE MAXIMUM OF THE APPLICATION'S STACK SIZE DURING
EXECUTION. MUCH OF THE INCREASE OF ROM'S CONSUMPTION IS THE
RESULT OF ECcCM 2.0°S ADDITIONAL FUNCTIONALITY.

EcchM 1.0 EccM 2.0
(32-bit key) | (163-bit key)

.bss 326 B 1.055 B
.data 6B 4B
.text 17544 B 34,342 B

stack 976 B 31 B
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Desempenho de Diffie-Hellman-ECDLP (verao 2.0)

ENERGY CONSUMPTION OF ECcM 2.0, A TINYOS MODULE WHICH
ALLOWS TWO NODES TO GENEEATE PUBLIC AND PREIVATE KEYS (AND,
THEREAFTER, TO USE THE SAME TO EXCHANGE A SHARED SECRET),
DURING GENERATION OF A NODE'S PUBLIC AND PRIVATE KEYS.

Private-Key Generation | Public-Key Generation
Total Time 0.229 sec 34161 sec
Total CPU Utilization 1.690 = 10° cycles 2.512 x 10% cycles
Total Energy 0.00549 Joules 0.816 Joules
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Conclusoes
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» A criptografia simétrica como mecanismo de confiabilidade, integridade e
autenticacdo nao causa impacto significativo.

» Criptografia de chave publica ainda sofre muita limitacao devido ao
hardware nos atuais nos sensores

e A implementacao de PKI semelhante as utilizadas em redes tradicionais,
que empregam algoritmos como o RSA (SSL, IPSec) ainda néao é viavel, é
necessario simplificar as operacoes. Protocolos como os que utilizam Diffie-
Hellman com chaves pequenas e RSA small exponente s&do viaveis. Desde
que a troca de chaves nao seja feita com frequéncia.

e Nao deve demorar muito para que sensores mais rapidos e com mais
memoria permitam a utilizacdo de qualquer protocolo/algoritmo de redes
tradicionais com seguranca de alto nivel. Desde que a troca de chaves nao
seja feita com frequéncia para evitar consumo excessivo de energia.
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Referéncias
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