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Abstract. Given their distinghishing characteristics, Wireless Sensor Networks (WSNs)
require tailored intrusion detection systems. However, their design and implementation
are challenging because of the resource constraints. In this paper, we take the first steps
in characterizing a model for intrusion detection in WSNs, propose a modular, exten-
sible and reconfigurable arquitecture for intrusion detection systems in these networks,
and identify sources of hidden costs in deployments of such systems.

1. Introducao

As Redes de Sensores Sem Fio (RSSFs) [Estrin et al., 2000] possuem caracteristicas que as tornam
altamente vulnerdveis a ataques [Karlof and Wagner, 2003, Wood and Stankovic, 2002]. Além das
conhecidas vulnerabilidades associadas a comunica¢ao sem fio e organizagdo ad-hoc, as RSSF sao
usualmente depositadas em dreas abertas e desprotegidas, muitas vezes hostis. Pode-se proteger as
RSSF contra alguns tipos de ataques utilizando-se mecanismos preventivos, por exemplo métodos
criptograficos, ou utilizar estratégias para tolerar intrusos [Deng et al., 2003]. Existem, entretanto,
ataques para os quais ndo sdo conhecidos mecanismos de prevencdo ou que ndo podem ser tole-
rados sob a pena de desperdicar os recursos da rede ou de comprometer sua seguranga. Tudo isso
justifica a necessidade de desenvolver-se um Sistema de Deteccao de Intrusos (Infrusion Detection
System - IDS) para RSSFs.

Muitos trabalhos ja foram desenvolvidos a respeito de IDSs, a maioria projetados para rede
tradicionais [Debar et al., 1999] mas alguns projetados para redes ad-hoc [Zhang and Lee, 2000].
Os IDSs existentes ndo sfo diretamente aplicaveis as RSSF, nem mesmo aqueles projetados pa-
ra redes que possuem recursos escassos, como as redes ad-hoc, pois as RSSF ndo dispdem dos
mesmos recursos disponiveis naquelas redes.

Neste trabalho, procuramos investigar a questdo dos IDSs para RSSF. Acreditamos ter
dado o primeiro passo na caracterizacdo de um modelo para deteccdo de intrusos em RSSF ¢
propomos uma arquitetura modular e expansivel que pode ser configurada de acordo com as parti-
cularidades da rede alvo. Além disso, levantamos as fontes de custo adicional para a implantacdo
do sistema, assim como os servigos e pré-requisitos necessarios. De acordo com nossas pesquisas,
este é o primeiro trabalho sobre sistemas de deteccio de intrusos em RSSF.

* O presente trabalho foi realizado com apoio do CNPq, uma entidade do Governo Brasileiro voltada ao desenvolvi-
mento cientifico e tecnolégico. 55.2111/2002-3



2. Modelo

Em qualquer IDS ¢ preciso que se delimite os tracos ou as caracteristicas do sistema a ser monito-
rado, de onde se possa extrair informa¢des sobre seu comportamento. A observacio do comporta-
mento do sistema pode levar a identificacfio de acdes andmalas ou suspeitas de forma a caracterizar
um indicio de intruso. O modelo de uma RSSF para fins de deteccio de intrusos consiste, entao,
na definicfio dos tracos a serem monitorados e na caracteriza¢do de seu comportamento.

Alguns exemplos de tracos que podem ser monitorados sdo a taxa de utilizacdo da
memoria dos ndés, o formato e o conteido das mensagens recebidas e o nimero de vizinhos de
né especifico. Um intruso pode querer, por exemplo, consumir toda a memoria disponivel para
causar algum tipo de negacdo de servico (Denial of Service - DoS [Wood and Stankovic, 2002])
ou erros em algum protocolo. Ele podera fazer isso enviando pacotes muito grandes ou agentes
executaveis que rodem no né e consumam toda a sua memdria. Considerando que haja um pa-
dréo de utilizagcdo de memoria considerado normal, a utilizacdo da meméria pode nos dar indicios
de intrusos. Nos ataques de canalizacio e hello flood [Karlof and Wagner, 2003], o intruso uti-
liza transmissores potentes para levar uma mensagem de um extremo a outro da rede com uma
baixa laténcia com o objetivo de comprometer o roteamento. Em redes onde a comunicacio é
vizinho a vizinho, receber uma mensagem de um né que nfo seja vizinho ¢ indicio de intruso.
Isso pode ser verificado no remetente da mensagem recebida, considerando que cada né conhe-
ce seus vizinhos. Nesses ataques, o intruso pode ser detectado também pela poténcia do sinal
recebido. [Pires)r et al., 2004]

Outros tragos podem ser monitorados através de testes ou interrogacao de nds da rede. Por
exemplo, pode ser requisitado a um né individual informacdes sobre sua identificacio, localizacio,
seu nivel de energia e consumo de memdria. Testes mais interessantes e abrangentes podem ser
realizados sobre um conjunto de nds, por amostragem (por exemplo, 80% dos nds), sobre nds
selecionados por hierarquia (por exemplo, apenas os lideres de grupos, ou apenas os nos perten-
centes a um grupo de um lider especifico), ou, até mesmo sobre a rede inteira. Podemos requisitar
a um grupo de nds, a sua localizagdo, distribuicdo hierdrquica, distribui¢cdo do roteamento, entre
outras coisas, para a formacgio de mapas com informacgdes globais sobre a rede. O ataque de si-
byl [Karlof and Wagner, 2003], por exemplo, pode ser identificado através de altera¢des no mapa
de localizaco dos nés em redes estaticas. Outros indicios de intrusos podem ser detectados se o
decaimento da energia ocorrer de uma forma anémala ou nfo esperada. Isso pode ser avaliado de
uma forma global pelo né requisitante através do armazenamento de mapas de energia.

Indicios de Intrusos considerados de forma isolada nio identificam necessariamente um
intruso. Eles podem estar relacionados, por exemplo, a um erro de configuracdo, um erro dos
protocolos utilizados na rede ou a influéncia do proprio meio, sem que haja nenhuma tentativa
de invasdo. Para que possamos concluir sobre a presenca de um intruso, os indicios devem ser
relacionados de forma a nos dar um resultado preciso e completo.

3. Arquitetura

Ao se pensar em um sistema de deteccio de intrusos para RSSF, deve-se levar em conta o compro-
misso entre a necessidade de seguranca da aplicacfo e a escassez de recursos deste tipo de rede.
Para enderecar essa questdo de forma eficaz, a rede alvo precisa ser conhecida e o IDS precisa ser
adaptado para suas necessidades. Tendo em vista o dinamismo e as limitacdes computacionais das
RSSF, sugerimos uma arquitetura modular capaz de se adequar a cada tipo de rede.

A arquitetura proposta prevé a divisdo do sistema em médulos especificos para cada ta-
refa a ser executada, conforme Figura 1. O médulo de Deteccio de Indicios é responsavel pe-
la monitoracdo dos tragos locais. O médulo de Andlise de Indicios recebe indicios de intruso,
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analisa-os e define se hd um intruso ou ndo. Caso necessario, o analisador de indicios aciona o
moédulo de Solicitacdo de Testes, que € responsavel por auxiliar na detecgdo de tragos remotos e
na confirmacdo de indicios. A solicitagdes de testes sdo recebidas e processadas pelo médulo de
Execucdo de Testes.

Para cada médulo definimos um componente, possibilitando que o IDS seja montado de
acordo com a rede alvo e suas necessidades de seguranca. Na Figura 2 apresentamos quatro exem-
plos de implantacdo desses componentes. A Opc¢ao 1 ¢é indicada para RSSFs onde nds sensores
sdo capazes de participar do sistema. A Opgao 2 se aplica as redes onde os nds sensores ndo sao
capazes de responder a solicitacdes de testes, mas podem detectar indicios. Neste caso, os nds
sensores detectam e propagam indicios para a estacdo base que os analisa e decide se ha intruso
ou ndo. A abdicacfo dos testes pode diminuir a precisdo da deteccdo, mas pode ser necessaria
para viabilizar a implantacio do IDS em RSSF mais limitadas. Na Opcio 3 a estacio base solicita
a execucio de testes ao invés de receber indicios espontdneos. A Opcdo 4 considera o caso on-
de os nds sensores ndo podem participar do IDS. A estacdo base passa a ser a Unica responsavel
por detectar os indicios e analisd-los. A detecciio de intrusos torna-se mais dificil, j4 que alguns
indicios podem ndo ser detectados e a estagfio base pode nfo ter a visdo global necessiria para
tirar as conclusdes corretas.

Além das opgdes destacadas, outros esquemas de implatagio sdo possiveis. Se houver
agrupamentos ou se tratar de uma rede heterogénea, os lideres ou os ndés com maior capacidade
podem abrigar mais médulos do IDS. Neste caso, além da estacfio base, outros nés poderiam so-
licitar testes ou analisar indicios, organizados hierarquicamente. Os nds intermediarios poderiam
fundir ou filtrar os indicios, de modo que apenas os relevantes fossem propagados até a estacfio ba-
se. Outra possibilidade seria a utilizacdo de cooperacgdo entre nés, para realizar conclusdes locais
antes de propagar um indicio. Neste caso, haveria mais trocas de mensagens locais mas, por outro
lado, o processamento também seria local, havendo menos mensagens inundando a rede como um
todo.



4. Pré-Requisitos para o IDS

O modelo apresentado supde a disponibilidade de certas informacdes. Algumas delas sdo facil-
mente obtidas, mas outras nem sempre estardo disponiveis numa RSSF. Por exemplo, cada né
pode conhecer sua prépria reserva de energia em um determinado instante, pois trata-se de uma
informacdo que pode ser obtida diretamente em seu hardware. J4 o tempo de transmissao de men-
sagens entre nds ndo poderia ser determinado, a ndo ser que os reldgios dos diversos nés da rede
estivessem sincronizados, o que nao ¢ trivial nesse tipo de rede.

A necessidade dessas informacdes sugere que, em alguns casos, servigos sejam implanta-
dos para disponibiliza-las. Por exemplo seria necessario um servico de sincronizacio de reldgios
para determinar o tempo de transmissdo de uma mensagem. Se essa informacio for de uso ex-
clusivo do IDS, a implantacdo do servico pode ser proibitiva, caso ndo consiga compensar 0s
benificios esperados com a detecgdo. Por outro lado, outros algoritmos ou subsistemas utilizados
numa RSSF podem depender dos mesmos servigcos, fazendo com que eles estejam previamen-
te disponiveis. Dessa maneira, a disponibilizacdo de servigos bdsicos como os que vem sendo
propostos em [Silva et al., 2003, Elson and Romer, 2003] facilitara a implantacdo e influenciard o
projeto do IDS.

A respeito do presente trabalho, varios estudos complementares estio em andamento, den-
tre eles: detalhamento do modelo apresentado; defini¢do de regras e um método adequado para a
detecc¢do de indicios; detalhamento da estratégia de andlise de indicios; detalhamento dos médulos
l6gicos propostos na arquitetura; validacdo do IDS através de simula¢des ou da implantagio em
RSSF reais.
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