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Abstract. This paper describes YXIQOS , an operating system developed for sen-
sor nodes of wireless sensor networks (WSN). A sensor node is a computing
device with limited communication, sensing and processing capability. YATOS
maps events and tasks, it is event-driven and it provides an application pro-
gramming interface (API). We present the related works in the area that helped
designing the new system, which is also described in this paper.

Resumo. Este artigo descreve o YIQS , um sistema operacional desenvolvido
especificamente para nos sensores de redes de sensores sem fio (RSSF). Um
no sensor € um pequeno dispositivo computacional com capacidades limitadas
de comunicagdo, sensoriamento e processamento. O YKIQOS atende aos requisi-
tos impostos pelas RSSFs, mapeia eventos em tarefas, é dirigido por eventos e
fornece uma interface de programacgdo de aplicativos (API). Apresentamos os
trabalhos relacionados na drea que ajudaram a projetar o novo sistema, o qual
também é descrito neste artigo.

1. Introducao

Redes de sensores [10] sao formadas por milhares de pequenos dispositivos, aqui deno-
minados nds, dotados de capacidade de armazenamento, processamento, comunicagao
e sensoriamento. Esses nds tém fortes restricdes quanto a memoria, capacidade de
processamento e principalmente energia, sendo desejavel que possuam mecanismos de
autoconfiguracao e adaptacdo devido a problemas como falha de comunicacgao e perda de
noés. Nessa rede, cada né pode ser equipado com diferentes sensores, dada a natureza dos
aplicativos executados nele, tais como: temperatura, pressao, etc.

Nés sensores podem ser usados para monitoragdo continua, detec¢do de eventos,
localizacdo e controle local de atuadores. As dreas de aplicacdo das RSSFs sdo pro-
eminentes e se destacam a drea militar, meio-ambiente, saude, automacdo residencial,
monitoracgao de estruturas e aplicagdes comerciais.

RSSFs possuem recursos limitados, sendo energia o mais importante desses. Cada
noé sensor possui uma fonte de energia, que em geral € uma bateria com capacidade limi-
tada. E praticamente invidvel recarregar manualmente todas as baterias, uma vez que
RSSFs sdo compostas por milhares de nos sensores e, além disso, estes podem estar em
locais inacessiveis. Dessa forma, o foco de projeto em RSSFs, do hardware aos protocolos
de redes, € o uso eficiente de energia.



Devido as caracteristicas dos nés e da propria rede de sensores, algumas questoes
devem ser consideradas no projeto de um sistema operacional:

e dadas suas limita¢des de memoria, os nés nao podem armazenar todos os aplicati-
vos em sua memoria local, sendo desejavel que possuam um mecanismo para que
novos aplicativos sejam transferidas de um né para outro;

e deve-se fornecer também algum suporte a execucdo concorrente de aplicativos em
um no;

e a quantidade de n6és em uma dada rede de sensores pode ser muito grande, tor-
nando dificil a configuracdo manual de cada n6 individual;

Devido as limitagdes quanto ao consumo de energia e capacidade computacional
limitada dos nds, torna-se indispensavel o uso eficiente de seus recursos. Dessa forma,
um sistema operacional projetado especificamente para atender a esses requisitos pode
oferecer maior tolerancia a falhas, bem como economia de energia e facilidade de desen-
volvimento de aplica¢des. Ele deve ser pequeno para caber na memoria, consumir pouca
energia, executar sem bloqueio e ser voltado para sistemas distribuidos. Este trabalho
apresenta como contribui¢do o primeiro sistema operacional brasileiro voltado especifi-
camente para RSSFs.

Este artigo estd organizado da seguinte forma. A seg@o 2 descreve brevemente
rede de sensores sem fio. A sec¢do 3 apresenta os trabalhos relacionados, a se¢do 4 mostra
as caracteristicas do YIS e a se¢do 5 os trabalhos futuros e conclusao.

2. Redes de Sensores Sem Fio

Redes de Sensores Sem Fio sdo redes ad-hoc formadas por nds sensores € por pelo menos
um ponto de comunicacdo denominado estagdo-base. O objetivo destas redes € coletar
informacdo. Usualmente, nao possuem infra-estrutura pré-estabelecida, como ocorre com
redes de celulares ou redes locais sem fio.

2.1. Aplicacoes

Redes de Sensores Sem Fio tem o potencial de serem aplicadas em varias areas. RSSFs
permitem monitorar uma grande variedade de condicdes ambientais que incluem: tem-
peratura, umidade, movimentos veiculares, condi¢des de iluminagdo, pressao, nivel de
ruido, presenca ou auséncia de certos tipos de objetos, nivel de estresse mecanico em
objetos atachados, caracteristicas correntes como velocidade, dire¢do e tamanho de um
objeto.

Nés sensores podem ser usados para monitoragdo continua, detec¢do de eventos,
localizacdo e controle local de atuadores. As dreas de aplicacdo das RSSFs sdo pro-
eminentes e se destacam a drea militar, meio-ambiente, saide, automagdo residencial,
monitoragao de estruturas e aplicagdes comerciais.

Podemos citar algumas aplicacoes de meio-ambiente de redes de sensores.
Elas incluem o rastreamento do movimento dos pdssaros, pequenos animais, € inse-
tos; monitoracdo de condi¢des ambientais que afetam colheitas e plantio; irrigagdo;
deteccdo de componentes quimicos ou bioldgicos; agricultura de precisdo; monitoracao
da 4gua, solo e atmosfera; deteccdo de incéndio em florestas; pesquisa meteoroldgica ou
geofisica; deteccao de inundagdo; mapeamento da bio-complexidade ambiental e estudo
da poluicdo.



3. Trabalhos relacionados

Para atender as necessidades de dispositivos com severas restricdes quanto ao consumo de
energia, espago em memoria e poder computacional, ja foram propostos e/ou desenvolvi-
dos diferentes SOs, que utilizam diferentes abordagens ao problema. Sistemas baseados
em Linux, tal como pClinux, ndo se mostraram adequados para RSSFs, pois sdo voltados
para sistemas embutidos com maior capacidade computacional (i.e. memoria, bateria,

processador). Os sistemas descritos a seguir atendem algumas das demandas especificas
de RSSFs.

3.1. EYES-PEEROS

EYES [5] é um projeto desenvolvido na Universidade de Twente - Holanda. Seu funci-
onamento baseia-se nos seguintes principios: operagao dirigida por eventos, divisdo da
execucdo em tarefas e separacao de funcionalidades correlatas em unidades distintas.

Uma primeira iniciativa de implementar o SO do projeto EYES € o sistema PEE-
ROS (Preemptive Eyes Real Time Operating System) [9]. Seus elementos principais sao
descritos abaixo:

e Escalonamento de tarefas: sistema dirigido por eventos, com politica de escalona-
mento preemptiva.

e Sistema de mensagens: comunicagdo entre os componentes do SO e entre os nés
sensores.

e Gerente de médulos: armazena moédulos executdveis, ndo usados, na memoria
externa (EEPROM) e os carrega no n6 sensor sob demanda.

e “Shell” de comandos: conectado a interface serial do n6, permite a um usudrio
digitar comandos e receber respostas do né sensor (quando este estiver ligado a
porta serial de um computador pessoal).

3.2. SensorWare

Desenvolvido na Universidade da Califérnia, SensorWare [1] é um arcabouco para RSSFs.
Suas caracteristicas principais sdo: mobilidade de codigo através de scripts mdveis e
separacdo de funcionalidades correlatas em unidades distintas.

Scripts moveis sdo entidades do SensorWare que podem se deslocar de um né
para outro numa RSSF. Executam até um certo ponto num né e, ao transferir-se para
outro, continuam a execug¢ao a partir de pontos de entrada bem definidos. A maioria dos
comandos e fungdes sao agrupadas em APIs distintas. Elas possuem funcionalidades que
fornecem acesso a um recurso ou servi¢co do n6 sensor.

3.3. Bertha

Bertha OS [8] € um sistema operacional para a arquitetura de hardware Pushpin [2](redes
de sensores com fio e com nds idénticos). Desenvolvido no MIT Media Lab, seu modelo
de programacdo € baseado em um sistema de agentes méveis [7] muito simples, com trés
componentes: fragmentos de processos (PFrags), um sistema de quadro de boletins (BBS)
e um vigia de vizinhangca (NW).

Fragmentos de processos, ou PFrags, sdo entidades de programagdo autdonomas e
moveis, escritas em C, que podem interagir com seu ambiente local, podendo migrar de
um noé para outro. Para isso, eles possuem codigo executdvel e estado persistente e podem
se comunicar através do BBS do n6. Um sistema de quadro de boletins, ou BBS, esta dis-
ponivel para os PFrags em cada n6 darede. Ele € usado para permitir a comunicagdo entre
PFrags, que postam mensagens nele. Sinopses do BBS dos nds vizinhos sao espelhados
no vigia de vizinhanca, ou NW, do n6 local. Quando um PFrag posta alguma mensagem



em um BBS, aquele pode escolher que uma sinopse daquela postagem esteja disponivel
no NW de todos os nds vizinhos. Infelizmente, PFrags ndo sdo flexivéis, limitando o
tamanho de c6digo dos programas.

3.4. TinyOS

Desenvolvido na UC Berkeley e ativamente utilizado por uma grande comunidade de
usudrios, TinyOS [6] é um escalonador de eventos que prové execugdo concorrente para
redes de sensores embutidos, com recursos de hardware escassos usando a arquitetura
Motes [3]. As caracteristicas relevantes do TinyOS sdo sua arquitetura e seu modelo de
concorréncia, os quais sdo brevemente descritos a seguir.

3.4.1. Arquitetura baseada em componentes

Todo aplicativo possui pelo menos um arquivo de configuracdo e um de implementagao.
O primeiro especifica o conjunto de componentes do aplicativo e como eles se invocam.
No segundo estao listadas as interfaces fornecidas e as usadas por um componente.

Um aplicativo usa um ou mais componentes, sendo possivel reutilizar alguns com-
ponentes mais simples para criar outros mais elaborados. Isso cria uma hierarquia de
camadas, na qual componentes em niveis altos na hierarquia originam comandos para
componentes em niveis baixos. Estes, por sua vez, sinalizam eventos para aqueles.

3.4.2. Modelo de concorréncia baseado em eventos

Concorréncia € obtida através do uso de eventos e tarefas, usando escalonamento em dois
niveis. No nivel de mais baixa prioridade estdo as tarefas e no de mais alta estdo os
eventos.

Tarefas de um componente sdao atdmicas entre si, executando até seu término, mas
podem ser preemptadas por eventos externos. Podem executar comandos de componentes
em niveis baixos na hierarquia, sinalizar eventos para componentes em niveis altos e
agendar a execugdo de outras tarefas em um componente. Eventos sdo generalizacdes de
tratadores de interrup¢do, propagando processamento para cima na hierarquia (através da
sinalizacdo de outros eventos) ou para baixo (por meio da execucdo de comandos). Sdo
executados quando sinalizados, preemptando a execu¢ao de uma tarefa ou outro evento.

4. Caracteristicas do YATpS

Esta secdo descreve o sistema operacional desenvolvido, o hardware utilizado, bem como
suas principais estruturas e funcionalidades.

Na secdo 3, pdde ser visto que existem diferentes sistemas operacionais que po-
dem ser aplicdveis ao paradigma de RSSFs. No entanto, hd algumas caracteristicas que
ndo sdo encontradas em nenhum deles a0 mesmo tempo:

Ser dirigido por eventos: Um sistema dirigido por eventos, pode entrar no modo de me-
nor consumo de energia sempre que possivel. Além disso, elimina a espera ocu-
pada. A tarefa esperando por algum recurso, ao invés de realizar espera ocupada,
pode “dormir” e ser acordada por um evento que notifica a liberagdo do recurso.
Conforme [11], um sistema dirigido por eventos chega a economizar até 12 vezes
mais energia que um sistema tradicional e propdsito geral.



Ocupar pouca memoria de um no sensor: O hardware de um né sensor possui
memoria limitada. Neste espaco, além do cédigo do sistema operacional, tem
o cddigo das aplicacdes e os dados coletados. Por isso, o espaco ocupado pelo
sistema operacional deve ser o menor possivel.

Consumir pouca energia: Energia é um recurso precioso em uma Rede de Sensores
Sem Fio e seu consumo deve ser eficiente. O sistema operacional deve, sempre
que possivel, minimizar o consumo de energia dos componentes. Por exemplo,
quando apenas uma computacao estiver sendo realizada, o rddio pode ser colo-
cado no modo de mais baixo consumo de energia de modo que ndo interfira na
computacdo sendo realizada. A eficiéncia de uma rede de sensores depende da
aplicacdo desta. O sistema operacional deve prover 0os mecanismos, como per-
mitir o processador mudar de modo de operagdo de energia, para que a aplicacio
possa gerenciar a rede eficientemente.

Oferecer multi-tarefa baseada em prioridade: Pode ser necessirio que mais de uma
tarefa execute em um mesmo dado intervalo de tempo. Ainda mais, elas podem
ter prioridades diferentes e/ou terem que ser executadas em uma ordem especifica
(neste caso, a elas sdo atribuidas prioridades que forcem a execucdo na ordem
definida).

O sistema operacional deve ser modular: Um sistema modular facilita a manutencio
e o desenvolvimento de novos componentes. Além disso, componentes nao ne-
cessarios podem ser excluidos.

O sistema operacional deve ser facil de usar: A facilidade de uso é um requisito im-
portante. De nada adianta um sistema operacional que ninguém consegue usar
ou integrar com a sua aplicacdo. Além disso, o tempo gasto para aprender a usa-
lo ndo deve atrapalhar o tempo de desenvolvimento da aplicacio. Nem mesmo o
tempo necessdrio para aprender uma nova linguagem de programacao e paradigma
de programagao. Por esta razdo, YAIQS foi desenvolvido em C, uma linguagem de
programacdo bem difundida entre programadores e desenvolvedores de sistemas
embutidos. Para os casos em que eficiéncia era requerida e o c6digo ndo estaria
visivel externamente, o desenvolvimento foi feito em linguagem de méaquina.

4.1. Hardware

A arquitetura de sistema de um né sensor genérico é formada por 4 componentes prin-
cipais: suprimento de energia, comunica¢do, unidade de processamento e sensores. O
bloco de suprimento de energia consiste, geralmente, de uma bateria, tendo como ob-
jetivo suprir o né com a energia necessaria. O bloco de comunicacdo € constituido de
canal de comunicacio sem fio, comumente um radio de curto alcance. A unidade de pro-
cessamento é formada pelos componentes de memoria e um processador. A memoria é
usada para armazenar dados e aplicativos, enquanto o microcontrolador executa os apli-
cativos, além de usar ADCs para converter sinais analdgicos para digitais, advindos do
bloco sensor. Um esquema dessa arquitetura pode ser visto na figura 1.

O YIQS foi inicialmente desenvolvido para o n6 sensor BEAN, do projeto Sensor-
Net [15, 14], mostrado na figura 2. Ele usard um radio CC1000 [4] e um microcontrolador
TI MSP430F149 [12]. O radio dispde de freqiiéncia programavel (300 - 1000 MHz) com
granularidade de 250 Hz, baixo consumo de corrente (Rx: 7,4 mA) e baixa tensao (2,1 -
3,6 V).

O microcontrolador escolhido usa uma arquitetura RISC de 16 bits, dispondo de
2 KB de RAM para armazenar dados e 60 KB + 256 B de memoria Flash para armazenar
codigo e constantes. Possui 6 modos de operacdo: 1 modo ativo (AM) e 5 modos de baixo
consumo de energia (LPMO, LPM1, LPM2, LPM3 e LPM4). Os modos de baixo consumo
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Figura 1: Componentes de um né
sensor. Figura 2: Foto do BEAN.

desligam a unidade central de processamento (CPU) e certas partes do microcontrolador.
Através da escolha do modo de operagdo, pode-se configurar o microcontrolador para
consumir apenas a energia necessdria para seu funcionamento. Por exemplo: quando
houver tarefas para executar no escalonador, o sistema se encontrard ativo; mas quando
nao houver mais tarefas para executar num dado momento, o microcontrolador entra em
modo de economia de energia, apenas aguardando a ocorréncia de algum evento. Como
pode ser observado na figura 3, o modo mais econdémico é o LPM+4, mas este ndo € usado
por desligar alguns periféricos utilizados pelo sistema. Para saber mais sobre os modos
de operagao, vide [13].

Outras caracteristicas relevantes do microcontrolador:

e temporizadores programaveis;

e conversores ADC de 12 bits, que possibilitam converter sinais do ambiente para
sinais digitais;

e comparadores que podem comparar valores lidos com um certo limiar e avisar
quando este for ultrapassado.

Por fim, cada né sensor possui um chip identificador, que armazena o nimero do né na
rede de sensores.

4.2. Principios de funcionamento

O YIS utiliza o termo tarefa para descrever um trecho de cédigo executdvel. Nor-
malmente, haverd muitas tarefas para serem executadas, sendo necessdrio que haja um
escalonador de tarefas para decidir a ordem de execucdo. Foi escolhida a politica de es-
calonamento cooperativa, na qual as tarefas, quando de posse do processador, decidem
quando liberd-lo para a execugdo de outras. No caso especifico do YAIQS , isso ocorre
quando a tarefa encerra sua execugdo em resposta a um dado evento. O escalonamento
cooperativo foi escolhido devido as suas seguintes vantagens em relacdo ao modo pre-
emptivo:

e uma tarefa nunca € interrompida inesperadamente;
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Figura 3: Consumo de corrente nos diferentes modos de operacao.



e implementacio mais simples, pois nao hd salvamento de contexto, economizando-
se energia, memoria e processamento.

O WIS € dirigido por eventos. Isso significa que as tarefas criadas pelo progra-
mador vao executar em resposta a eventos do sistema e este estard em modo de operacao
ativo. Quando o escalonador de tarefas estiver vazio, o sistema entrard no modo de eco-
nomia de energia.

4.3. Eventos

Eventos sdo interrupcdes que, quando tratadas por um manipulador, colocardo as tarefas
que aguardam sua ocorréncia no escalonador de tarefas, para serem executadas em or-
dem decrescente de prioridade. Os eventos validos do YWIQS sdo eventos que identificam
a recep¢ao de dados via radio, notificacdo de término de conversdo da leitura do sen-
sor ligado em ADC, notificagdo do sensor de ultrapassagem de limiar e temporizadores.
Cabe salientar que o YIDS € um SO de requisitos de tempo real fracos (soft real-time
requirements).

4.4. Periodos de eventos

Eventos no WIQS podem ser classificados, de acordo com a freqiiéncia com que sao
executados, em 3 tipos:

Aperiddicos: ocorrem sem o uso de temporizadores, através do disparo de interrupgdes
pelo hardware.

Periddicos: ocorrem em intervalos de tempo definidos, sendo necessdrio o uso de
temporizagao.

“Tiro unico”: sdo eventos programados para ocorrer uma unica vez, sendo posteri-
ormente removidos da lista de eventos do sistema. Também necessitam de
temporizagao.

4.5. Lista de tarefas

A lista de tarefas é um tipo abstrato de dados (TAD) responsavel por armazenar todas
as tarefas declaradas pelo programador. Através dela podem ser criadas novas tarefas,
efetuar buscas por uma tarefa, alterar seus dados, e por fim destruir tarefas.

4.6. Lista de eventos

A lista de eventos € um TAD que contém listas de tarefas para cada evento valido do
sistema. Quando sdo atribuidos eventos a uma tarefa, esta é copiada para a lista de ta-
refas do evento correspondente. Apds ocorrer um certo evento, todos as tarefas na lista
correspondente sdo entdo copiadas para o escalonador de tarefas.

4.7. Escalonador de tarefas

O escalonador de tarefas ¢ um TAD implementado com uma fila de prioridades. As
tarefas sdo executadas em ordem decrescente de prioridade, uma de cada vez, até seu fim
(escalonamento cooperativo), sendo entdo removidas do escalonador. Associado a cada
evento, existe um conjunto de tarefas que podem ser postas na fila do escalonador quando
o evento ocorre, confome mostra a figura 4.

4.8. Rotinas para o programador

Foram desenvolvidas diferentes APIs de servi¢os para uso do microcontrolador e seus
recursos, além de seus periféricos. A API Tarefas é responsavel pela criacdo de tarefas,
sua postagem e atribui¢do de eventos a elas. Rddio permite o envio e a recep¢ao de dados
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Figura 4: Lista de tarefas associadas a eventos.

através do radio, configurar seu alcance e modo de operacdao. A API Sensor permite a
obtenc¢ado de leituras dos sensores disponiveis no nd. Memdria possibilita o apagamento,
leitura e escrita da memoria Flash. Por fim, a APl Microcontrolador prové os seguintes
Servicos:

iniciar componentes de hardware do né e o sistema operacional;

configurar seu modo de operacao;

iniciar e fechar secoes criticas (regides onde as interrupg¢des sao desabilitadas);
configurar temporizadores;

informar o identificador de cada n6 sensor.

4.9. Exemplo de uso

O cédigo 1 exibe um exemplo de aplicagdo em C utilizando o YAIQS . A inicializagcdo do
hardware, declaracdo de eventos, declaracdo de tarefas, associacdo de eventos a tarefas
e inicializacdo do SO ¢€ feita utilizando a API desenvolvida. Nesse codigo exemplo sdo
criadas duas tarefas: a primeira executard apenas quando chamada pela segunda tarefa;
a segunda executard em resposta a recep¢do de mensagens via rddio ou a eventos de
temporizagao.

4.10. Estado atual de implementacao

O YIS foi implementado em C, linguagem difundida entre os desenvolvedores de siste-
mas embutidos. O espago ocupado em memoria da versdo atual do YATQS € mostrado na
tabela 1, tendo sido calculado sem considerar otimizagdes que o compilador pode efetuar.

Memoria de cédigo 3.144 bytes
Memoria de dados 1.984 bytes
Memoria de constantes | 530 bytes

Tabela 1: Tabela com consumo de memoria do YAT¢S .

5. Conclusoes

Este artigo apresenta como maior contribui¢do a especificacao de requisitos e o desenvol-
vimento de um sistema operacional especifico para RSSF. Diferentes SOs voltados para
RSSFs foram analisados e € desenvolvido o YIS , usando um escalonador de tarefas
com politica de escalonamento cooperativa. No paradigma de RSSFs, os componentes
integrantes do nd e suas respectivas restricdes computacionais foram responsaveis por
moldar as escolhas de implementacao das diferentes funcionalidades.



#include "SO.h" // APIs e rotinas do SO.

1

2 void rotinal (evento_t evento) {

3 /* Cédigo da rotina (nao mostrado) */

4 return;

5 }

6 void rotina2 (evento_t evento) {

7 /* Cédigo da rotina (nao mostrado) */

8 switch (evento) {

9 case evRADIO: // dado recebido via radio.

10 /* Cédigo (nao mostrado) */

11 break;

12 case evTEMPORIZADORO: // evento de temporizacgdo.

13 /* Cédigo (nao mostrado) */

14 if (condicao)

15 Tarefa_Posta ("RotinaA"); // Postagem de tarefa.
16 break;

17 }

18 return;

19 }

20 void main () {

21 /* Declaracao de varidveis.*/

22 id_t id1l, 1id2;

23 // Inicia dispositivos de hardware.

24 Microcontrolador_IniciaHardware () ;

25

26 /* Declaracao de tarefas.*/

27 idl = Tarefa_Declara(&rotinal, 28, "RotinaA");

28 id2 = Tarefa_Declara(&rotina2, 1, ""); // tarefa andnima.
29

30 /* Atribuicao de eventos.*/

31 // aperiodica.

32 Tarefa_AtribuiEventos (id2, evRADIO, tpdNULO, pdNULO) ;
33 // periodica: 200 ms.

34 Tarefa_AtribuiEventos (id2, evTEMPORIZADORO, tpdPERIODICO, 200);
35

36 Microcontrolador_IniciaSO(); // Inicia o sistema operacional.
37 }

Cédigo 1: Exemplo de aplicacdo usando o YAI(S .

A drea de pesquisa em RSSFs é uma drea muito nova, sendo amplamente pesqui-
sada por institui¢des de pesquisa no mundo todo. No caso desse projeto, muito trabalho
ainda pode ser feito para extendé-lo e melhora-lo. Dentre essas melhorias, podem-se citar
as seguintes:

e Otimizar a alocagdo de memoéria no YIS , minimizando o uso de alocagdo
dindmica, a fim de usar mais memodria Flash e menos memoéria RAM para ar-
mazenar estruturas do YIQS .

e Recurso shell: usando a interface JTAG do né conectada a um computador pes-
soal, um programador poderia digitar comandos e receber respostas a esses co-
mandos a partir do nd, tais como: tarefa em execucao, nds reconhecidos em sua
vizinhanca, etc.

e Mobilidade de codigo: possibilidade de envio/recep¢dao de cddigo para
reprogramacao via radio dos nds.
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